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INTRODUCCION

El lavado de activos y la financiacion del terrorismo representan una gran amenaza para la estabilidad
y la Integridad de Inversiones Aparicio Ayala S.A.S por la naturaleza de su actividad comercial.
consciente de ello y sometidos ante la supervision de la DIAN se ha implementado un Sistema de
Administracion del Riesgo de Lavado de Activos y de la Financiacion del Terrorismo, con el fin de
prevenir que las mismas sean utilizadas para dar apariencia de legalidad a activos provenientes de
actividades delictivas o para la canalizacion de recursos hacia la realizacion de actividades terroristas.

A cada nuevo funcionario o socio le sera entregada una copia del SARLAFT-FPADM y su lectura y
aplicacion sera de obligatorio cumplimiento por parte de cada uno de estos. Asi mismo, consagra la
exigencia de que los empleados antepongan el cumplimiento de las normas en materia de
administracién de riesgo de LA/FT/FPADM al logro de las metas comerciales.
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1 GENERALIDADES DEL SARLAFT-FPADM

1.1 ALCANCE

El SARLAFT-FPADM abarca todas las actividades que realiza la compaiiia en desarrollo de su objeto
social principal y provee, ademas, procedimientos y metodologias para protegerse de ser utilizada en
forma directa como instrumento para el lavado de activos y/o canalizacion de recursos hacia la
realizacidn de actividades terroristas, o cuando se pretenda el ocultamiento de activos provenientes
de dichas actividades.

Las politicas, procedimientos y controles establecidos en el manual SARLAFT-FPADM de
Inversiones Aparicio Ayala S.A.S esta dirigido a todos las involucrados, empleados, clientes,
proveedores, contratistas, aliados estratégicos y demas terceros vinculados con el profesional
autorizado a través de operaciones de cambio o cualquier otro vinculo comercial, laboral o contractual
que se tenga.

Para lo cual se han definido los siguientes objetivos.
1.2 OBJETIVOS

1.2.1 OBJETIVO GENERAL

Desarrollar e implementar un Sistema de Administracion del Riesgo de Lavado de Activos y de la
Financiacion del Terrorismo, que esté de acuerdo a la normatividad exigida por los entes de control
en la materia y que permita evitar que el profesional de compra y venta de divisas sea utilizado para
dar apariencia de legalidad a dineros provenientes de actividades delictivas y/o para la canalizacion
de efectivo hacia la realizacion de actividades terroristas o para el ocultamiento de activos
provenientes de dichas actividades. Esto en forma directa o indirecta a través de sus administradores,
empleados, proveedores, clientes y usuarios.

1.2.2  OBJETIVOS ESPECIFICOS

e Establecer politicas para la Administracion del Riesgo de LA/FT.

e Establecer la metodologia para Identificar, Medir, Controlar y Monitorear el Riesgo de
LA/FT.

e Fijar procedimientos dispuestos para cumplir la debida diligencia en el conocimiento de los
clientes y demas relacionados.

e Definir los procedimientos para el reporte de operaciones sospechosas a la UIAF.

e Establecer los lineamientos de ética y buen gobierno, asi como el régimen de sanciones por
su incumplimiento

e Definir el programa de capacitacion referente al sistema.

1.3 COMPROMISO ETICO Y PROFESIONAL

De este SARLAFT-FPADM hacen parte el codigo de ética y conducta, cuyos contenidos son
permanentemente aplicados como propdsito de la gestion administrativa y comercial de los directivos
de Inversiones Aparicio Ayala S.A.S en su calidad de Profesional del Cambio.

La calidad ética y la capacidad de nuestros empleados, en especial de aquellos que se desempefian en
cargos de mayor contacto con nuestros clientes, manejo y administracion de recursos o dinero y el
control de informacion, constituyen la herramienta mas efectiva de Inversiones Aparicio Ayala S.A.S
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para prevenir y controlar el riesgo de lavado de activos y la financiacion del terrorismo en todas las
jurisdicciones en las que opera.

1.4 APROBACION

El manual SARLAFT-FPADM ha sido aprobado por el representante legal de Inversiones Aparicio
Ayala S.A.S

1.5 DEFINICIONES

Este manual se rige de acuerdo a los lineamientos de la resoluciones de la DIAN. En cuyos apartados
y en las cartillas de referencia para el SARLAFT-FPADM se establecen las siguientes definiciones
adicionalmente en el anexo 1 se encuentra el glosario completo que aplica para el manual.

1.5.1 EL RIESGO DE LA/FT

Es la posibilidad de pérdida o dafio que puede suftir el Profesional de compra y venta de divisas en
efectivo por su propension a ser utilizado directamente o a través de sus operaciones como
instrumento para el lavado de activos y/o canalizacion de recursos hacia la realizacién de actividades
ilicitas, o cuando se pretenda el ocultamiento de activos provenientes de dichas actividades.

1.5.2 LAVADO DE ACTIVOS

Lavado de activos (LA) son todas las acciones para dar apariencia de legalidad a recursos de origen
ilicito. De manera sencilla, se incurre en lavado de activos cuando cualquier persona o empresa
adquiera, resguarde, invierta, transporte, transforme, custodie o administre bienes ilicitos (articulo
323 del Codigo Penal colombiano o ley 599 de 2000).

El dinero y los bienes de procedencia ilicita nunca seran legales, asi se hagan muchas transacciones
con ellos para ocultar o encubrir su origen. Los recursos del lavado de activos no sélo provienen del
narcotrafico. También provienen de delitos como trata de personas, trafico de migrantes, extorsion,
enriquecimiento ilicito, secuestro extorsivo, rebelion, trafico de armas, corrupcion y delitos contra el
sistema financiero.

1.53 FINANCIACION DEL TERRORISMO

Por otra parte, la financiacion del terrorismo (FT) en Colombia esta definida en el articulo 345 del
Cdodigo Penal (ley 599 de 2000), asi: “El que directa o indirectamente promueva, organice, apoye,
mantenga, financie o sostenga econdmicamente a grupos armados al margen de la ley o sus
integrantes o a grupos terroristas nacionales o extranjeros, o a actividades terroristas”.

Ademas, la financiacion del terrorismo involucra a cualquiera que provea, recolecte, entregue, reciba,
administre, aporte, custodie o guarde fondos, bienes o recursos, o realice cualquier otro acto
relacionado con este mismo propdsito.

La mayoria de los profesionales pueden estar vinculados indirectamente, mediante robos o
extorsiones de grupos al margen que pueden usar estos dineros para la financiacion de sus campanias
terroristas.

La materializacion de estos riesgos se da por medio de los riesgos asociados al riesgo de
LA/FT/FPADM que son:
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1.54 RIESGO REPUTACIONAL:

Es la posibilidad de pérdida en que incurre una entidad por desprestigio, mala imagen, publicidad
negativa, cierta o no, respecto de la institucion y sus practicas de negocios, que cause pérdida de
clientes, disminucion de ingresos o procesos judiciales. El profesional del cambio puede ser incluido
en listas internacionales - OFAC, ONU-y ver restringido, sino anulado, su acceso al sistema
financiero, lo que implicaria su "muerte" civil y comercial.

1.5.5 RIESGO LEGAL:

Es la posibilidad de pérdida en que incurre el profesional del cambio al ser sancionado, multado u
obligado a indemnizar dafios como resultado del incumplimiento de normas o regulaciones y
obligaciones contractuales relacionadas con el giro de su negocio. Frente al LA/FT/FPADM el
profesional del cambio corre el riesgo de verse incurso en investigaciones penales que pueden
terminar con extincion de dominio sobre su patrimonio, el de sus representantes y asociados,
incluyendo la pena privativa de la libertad para los mismos.

1.5.6 RIESGO OPERATIVO:

Es la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso
humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos
externos. Esta definicion incluye el riesgo legal y reputacional, asociados a tales factores.

1.5.7 RIESGO DE CONTAGIO:

Es la posibilidad de pérdida que el profesional del cambio puede sufrir, directa o indirectamente,
por una accion o experiencia de un relacionado o asociado. El relacionado o asociado incluye personas
naturales o juridicas que tienen posibilidad de ejercer influencia sobre la entidad.
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2  METODOLOGIA DE GESTION DEL RIESGO

2.1 ETAPA DE DIAGNOSTICO

En esta etapa se realiza un cuidadoso analisis del contexto externo teniendo presente las regulaciones
nacionales e internacionales sobre la materia, identificando las obligaciones sobre los diferentes entes
de control.

Luego se revisa el contexto interno donde Inversiones Aparicio Ayala S.A.S realizé un cuidadoso
trabajo identificando sus fortalezas, debilidades oportunidades y amenazas y como afectan su
participacion en el SARLAFT-FPADM.

Asi como su estado referente a los diferentes factores de Riesgo, contrapartidas como clientes internos
tales como administradores, socios, empleados, contratistas y clientes externos, asi como los
productos de compra y venta de divisas de manera profesional, el canal de atencién y la jurisdiccion.

El resultado de este andlisis permitio a Inversiones Aparicio Ayala S.A.S pasar a la fase de
identificacién para determinar los diferentes eventos de riesgo.

2.2 ETAPA IDENTIFICACION DE RIESGOS DE LA/FT

Como parte de la metodologia de identificacion de riesgos el oficial de cumplimiento se realizo la
segmentacion de los factores de riesgos combinando las metodologias de experiencia de Inversiones
Aparicio Ayala S.A.S con practicas y experiencias de la industria, derivado del analisis de los reportes
de operaciones a la UIAF.

Como resultado del analisis se presentan las siguientes variables de segmentacion teniendo en cuenta
los factores de Riesgo:

1. Clientes
Externos:

Edad: menores de edad presentan mayor riesgo.
Tipo de Persona: se establece controles diferentes para persona natural que para la juridica.

Actividad Econdmica: se valida que los montos transados no superen las expectativas de la actividad
econdmica.

Origenes de Fondos: se valida que no se presenten sefiales de alerta de lo reportado

Nacionalidad: se valida como mas riesgosos los clientes nacionales que los extranjeros, de acuerdo
con la experiencia del profesional autorizado en las transacciones.

Internos
Empleados

Administradores
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2. Producto:

Montos transados se establecen topes que definen cada uno de los documentos a solicitar si son
superados que permitan de esta manera demostrar la legalidad de los capitales.

Billetes falsos o deteriorados aumentan el riesgo del cliente.

Manejo de transacciones con medios de pago electronicos
3. Canal de Distribucién

Se define para cada una de las ventanillas en las que presta el servicio el profesional del cambio.
4. Areas Geograficas:

Domicilios diferentes a la ciudad del cambio generan aumento del riesgo.

Ciudadanos provenientes de los paises no cooperantes con GAFI son tomados como de riesgo alto.

2.2.1 MATRIZ DE RIESGOS

Usando la metodologia de evaluacion de expertos y entrevistas definido por el oficial de
cumplimiento se detectan las causas, consecuencias y eventos de riesgo asociados a Inversiones
Aparicio Ayala S.A.S.

EI SARLAFT-FPADM genera una base de datos que se registra en plantilla excel (matriz de riesgos
archivada en equipo dentro de las instalaciones de la entidad) permitiendo registrar y consultar la
siguiente informacion, el resumen de las matrices donde se muestra el riego inherente y residual se
presenta en el Anexo 11:

Los riesgos identificados y sus caracteristicas como factores de riesgo SARLAFT-FPADM, riesgos
asociados, probabilidad, impacto inherente y residual, controles y planes de tratamiento, asi como sus
responsables dentro de la organizacion y estados de avance.

La matriz permite que bajo los estandares y guias de la norma australiana AS/NZS 4360 - norma de
gestion de riesgos ISO 31000:2009 y el modelo de administracion del riesgo corporativo COSO,
establecer el nivel de riesgos en Inversiones Aparicio Ayala S.A.S y la cobertura frente a los
mismos, asi como su actualizacién y mejoramiento continuo.

Toda esta informacion permite monitorear permanentemente las transacciones de sus clientes y
proveedores, de forma tal que las mismas puedan ser comparadas con la actividad econdmica, el
segmento del mercado y en general con la informacion consignada en el formulario de debida
diligencia y demads soportes documentales.

La organizacion ha dispuesto para el caso de auditorias internas o externas (entes de control) podran
consultar el aplicativo o archivos excel en los que se referencian los riesgos Inherentes y residuales.

Posteriormente se sigue con la identificacion de los riesgos inherentes de la profesion, los cuales se
registran en la matriz de riesgos.
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2.3 ETAPA DE MEDICION DE LOS RIESGOS LA/FT/FPADM

Para realizar la medicion de los riesgos se contemplan sesiones de trabajo con los funcionarios
directamente implicados en la operacion, resultado de este andlisis ha permitido identificar la
probabilidad e impacto siguiendo los lineamientos presentados a continuacion:

2.3.1 PROBABILIDAD

La probabilidad de ocurrencia se refiere a la probabilidad de que las fuentes potenciales de riesgo
lleguen realmente a materializarse.

Para la medicion la entidad utilizara las siguientes categorias:
* Casi Seguro (una o mas ocurrencias al mes)
« Probable (es posible que exista una ocurrencia por semestre)

* Poco frecuente (Es posible que exista una ocurrencia al afio)

23.2 IMPACTO

El impacto se refiere a los efectos o dafos sobre Inversiones Aparicio Ayala S.A.S.

Para medir el impacto, Inversiones Aparicio Ayala S.A.S utilizard las siguientes categorias:

Alta pérdida o dafio.

Puede ser susceptible de cuantiosas multas y estrictas sanciones de suspension,

Muy Alto  jppabilitacién o remocién de administradores, oficial de cumplimiento y otros
funcionarios. Alta probabilidad de procesos penales. Alta probabilidad de pérdida
de clientes, disminucion de ingresos por desprestigio, mala imagen o publicidad
negativa. Puede colocar en peligro la solvencia de la entidad. Puede producir efecto
contagio en todo el sector en el que opere.

Pérdida o dafio medio.

Puede ser susceptible de una sancion de indole pecuniaria. Poca o media

Moderado probabilidad de procesos penales. Baja o media probabilidad de indemnizacién de
perjuicios. Poca o media probabilidad de pérdida de clientes, disminucion de
ingresos por desprestigio, mala imagen o publicidad negativa. Puede producir
efecto contagio entre empresas o entidades relacionadas.

Baja pérdida o dafio.

Leve Puede ser susceptible una sancion de indole pecuniaria. No causa indemnizacion
de perjuicios. No causa pérdida de clientes o disminucion de ingresos por
desprestigio, mala imagen o publicidad negativa. No produce efecto contagio.
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El impacto se determina con base en el nivel de pérdida o dafio que podria resultar en el caso de
materializarse el riesgo y su consecuencia en los objetivos del Sistema de Gestion del Riesgo de
LA/FT/FPADM vy en los riesgos asociados.

Tras la calificacion de los riesgos es necesaria la priorizacion por los riesgos mas alto, ordenandose
de esta manera en la matriz. Posteriormente se procede a validar los controles que se estan ejecutando
y si son suficientes o requieren de nuevos controles para su tratamiento.

2.4 ETAPA DE ADOPCION DE CONTROLES

Una vez realizado el analisis de los riesgos con base en los aspectos de probabilidad e impacto, se
recomienda utilizar la matriz de priorizacion que permite determinar cudles requieren de un
tratamiento inmediato.

La matriz de Riesgo se presenta a continuacion
Medio

(Moderado)

Bajo Medio

(Aceptable)  (Moderado)
Bajo Bajo Medio

(Aceptable)  (Aceptable) (Moderado)

1. Evaluacion del riesgo

Para realizar la evolucion del riesgo se debe tener en cuenta la posicion del riesgo en la matriz,
aplicando los siguientes criterios:

Riesgo inaceptable: En los cuadrantes donde el riesgo es Alto, se deben tomar medidas para llevar
el riesgo a los cuadrantes de riesgo aceptable

Riesgo moderado: en los cuadrantes de riesgo medio, se deben tomar medidas para llevar los riesgos
a la zona aceptable.

Riesgo aceptable: en los cuadrantes en donde el riesgo es bajo

Una vez se tienen las diferentes matrices de priorizacion, se deben extraer todos los riesgos que se
encuentren en los cuadrantes inaceptables que seran los prioritarios para la asignacion de tratamientos
y validacion de controles.

De la matriz de priorizacion, debe resultar el orden sistematico de los riesgos, enumerados de mayor
a menor de acuerdo a su probabilidad vs. impacto.

Ahora se deben determinar los controles que existen en la institucion para la eliminaciéon o
disminucion del riesgo. De donde se puede obtener que:

2. Manejo del riesgo
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Cualquier esfuerzo que emprenda la entidad en torno a la valoracion del riesgo llega a ser en vano, si
no culmina en un adecuado manejo y control de los mismos definiendo acciones factibles y efectivas,
tales como la implantacion de politicas, estandares, procedimientos y cambios fisicos entre otros, que
hagan parte de un plan de manejo.

Para el manejo del riesgo se pueden tener en cuenta alguna de las siguientes opciones, las cuales
pueden considerarse cada una de ellas independientemente, interrelacionadas o en conjunto.

Evitar el riesgo: es siempre la primera alternativa a considerar. Se logra cuando al interior de los
procesos se genera cambios sustanciales de mejoramiento, redisefio o eliminacion, resultado de unos
adecuados controles y acciones emprendidas. Un ejemplo de esto puede ser el control de calidad.

Reducir el riesgo: si el riesgo no puede ser evitado porque crea grandes dificultades operacionales,
el siguiente paso es reducirlo al mas bajo nivel posible. La reduccion del riesgo es probablemente el
método mas sencillo y economico para superar las debilidades antes de aplicar medidas mas costosas
y dificiles. Se consigue mediante la optimizacidén de los procedimientos y la implementacion de
controles. Ejemplo: consulta de listas excluyentes del servicio.

Asumir el riesgo: Luego de que el riesgo ha sido reducido o transferido puede quedar un riesgo
residual que se mantiene, en este caso el duefio del proceso simplemente acepta la pérdida residual
probable y elabora planes de contingencia para su manejo.

Una vez establecidos cuales de los anteriores manejos del riesgo se van a concretar, estos deben
evaluarse con relacion al beneficio-costo para definir, cuales son susceptibles de ser aplicadas y
proceder a elaborar el plan de manejo de riesgo, teniendo en cuenta, el analisis elaborado para cada
uno de los riesgos de acuerdo con su impacto, probabilidad y nivel de riesgo.

Posteriormente se definen los responsables de llevar a cabo las acciones especificando el grado de
participacion de las dependencias en el desarrollo de cada una de ellas. Asi mismo, es importante
construir indicadores, entendidos como los elementos que permiten determinar de forma practica el
comportamiento de las variables de riesgo, que van a permitir medir el impacto de las acciones.

3. Plan de Tratamientos de riesgos.

Para elaborar el plan de tratamiento de riesgos es necesario tener en cuenta el nivel del riesgo, y la
necesidad de adoptar un control para su reduccion llevandolo a un riesgo residual aceptable.

Una vez sopesado este hecho se realiza una valoracion de las implicaciones de la implementacion del
tratamiento, identificando recursos econdmicos, tiempos y responsables, para llegar a la seleccion de
las acciones mas convenientes para la entidad basandose en el costo de la implementacion de cada
accion contra el beneficio de la misma.

Una vez realizada la seleccion de las acciones mas convenientes se debe proceder a la preparacion e
implementacion del plan. Que conllevara el monitoreo de su implementacion.

Como medida recomendada se deben crear indicadores para evaluar el cumplimiento de las
obligaciones y responsabilidades dentro de la organizacion.
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2.5 ETAPA DE SEGUIMIENTO Y MONITOREO

Una vez disefiado y validado el plan, es necesario monitorearlo permanentemente teniendo en cuenta
que estos nunca dejan de representar una amenaza para la organizacion, el monitoreo es esencial para
asegurar que dichos planes permanecen vigentes y que las acciones estan siendo efectivas.

Para tal fin el profesional autorizado cuenta con la autoevaluacion, que tiene como objetivo calificar
el desarrollo, ejecucion y efectividad del Sistema de Administracién de Riesgos de LAFT-FPADM,
que debera tener una frecuencia semestral o cada vez que se presente la materializacion de un evento
de riesgo.

Para tal fin se debera evaluar la eficiencia en la implementacion y desarrollo de las acciones de
control, es esencial adelantar revisiones sobre la marcha del plan de manejo de riesgos para evidenciar
todas aquellas situaciones o factores que pueden estar influyendo en la aplicacion de las acciones
preventivas.

El monitoreo debe estar a cargo del oficial de cumplimiento y su finalidad principal serd la de aplicar
los correctivos y ajustes necesarios para asegurar un efectivo manejo del riesgo y su resultado se
consignara en los informes Semestrales presentados al profesional de compra y venta de divisas.

2.5.1 PROCEDIMIENTO DE AUTOEVALUACION

Semestralmente el profesional del cambio autorizado por la DIAN debera realizar una autoevaluacion
del sistema que debera incluir:

e Verificacidon modificaciones en los eventos de riesgo, referentes a causas y factores de riesgo,
y su efecto en la matriz de riesgo

e Verificacion de que los controles cubran todos los riesgos inherentes
Validacion de la efectividad de los controles implementados y necesidad de implementacion
de nuevos controles.

e Existencia de controles preventivos y detectivos para sefiales de alerta y su pertinencia en el
sistema.

e Losplanes de tratamiento para la implementacion de los controles se hayan llevado de manera
eficiente.

2.6 INDICADORES DE RIESGO

2.6.1 CONTAR CON SISTEMAS ADECUADOS DE RIESGO

Este indicador no se cumple cuando:

e No se acaten las obligaciones sefialadas por los literales a), b), ¢) d), ), f) y g) del articulo 84
de la Resolucion Externa vigente de la Junta Directiva del Banco de la Republica, o 1a norma
que haga sus veces.

e No se detecten, identifiquen o apliquen las "Senales de Alerta" establecidas por el
Considerando No. 24 de la Resolucion 59 de 2013 de la Unidad de Informacion y Analisis
Financiero - UIAF, o la norma que haga sus veces.

e No se aplique el Sistema de Administracion del Riesgo de LA/FT-FPADM en el ejercicio de
su actividad de compra y venta profesional de divisas y cheques de viajero, en los términos
previstos en el Titulo II de la Resolucion De la Dian Vigente.
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® No se recaude o conserve la informacion que debe cumplir la Debida Diligencia del Cliente
- DDC aplicada por cada una de las operaciones de compra o venta de divisas efectuadas por
cualquier canal de distribucion autorizado (ventanilla y Domicilio).

2.6.2 GARANTIZAR EL DEBER DE DENUNCIA

Este indicador no se cumple, cuando:

e Se omita la oportuna denuncia a las autoridades competentes de los hechos que puedan
configurar riesgos de LA/FT-FPADM y demas delitos conexos.
e No se genere el ROS en caso de operaciones inusuales o sospechosas.

2.7 INDICADORES DE CAPACIDAD OPERATIVA

2.7.1 CONTARPOR LO MENOS CON UN ESTABLECIMIENTO DE COMERCIO EN EL
DOMICILIO FISCAL

Este indicador no se cumple, cuando:

e Se cancele la matricula mercantil del establecimiento.

e No se cuente con una ventanilla de atencion al publico en el lugar autorizado

e No se independicen los dineros correspondientes a la actividad de compra y venta de divisas
y cheques de viajero con otras que se lleven dentro del establecimiento.

2.7.2 TENER DESIGNADO UN OFICIAL DE CUMPLIMIENTO.

Este indicador no se cumple, cuando:

e El oficial de cumplimiento que est4 ejerciendo sus funciones es diferente al informado a la
DIAN.
e Cuando no se designe un oficial de cumplimiento en caso de vacancia del cargo.

2.7.3 Contar con los productos financieros, depositos ordinarios y cuentas de bajo monto y
demas instrumentos de pago electronicos admitidos

Este indicador no se cumple cuando:

e No se efectien o se reciban los pagos en moneda legal colombiana de las operaciones de
compra o venta de divisas y cheques de viajero, a través del instrumento de pago electronico
informado y autorizado por la DIAN al profesional de cambio.

e No se reciban o no se efectien pagos en moneda legal colombiana de las operaciones de
compra y venta de divisas y cheques de viajero mediante el uso de transferencias electronicas
intrabancarias en el pais; de instrumentos de pago electronicos que se compensen y liquiden
a través de la red de sistemas de pago de bajo valor en el pais (tarjeta débito; tarjeta crédito,
transferencia electrénica interbancaria), o mediante la utilizaciéon de dispositivos de lectura
(datafonos o similares) que hayan sido autorizados al profesional de cambio previamente por
la DIAN.

e No se reciban o no se efectiien pagos en moneda legal colombiana de las operaciones de
compra y venta de divisas y cheques de viajero mediante el uso de los instrumentos de pago
electronicos que admita el paragrafo 2 del articulo 84 de la Resolucion Externa vigente de la
Junta Directiva del Banco de la Republica, o la norma que lo modifique o haga sus veces.
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2.74 CONTAR CON EL SERVICIO DE OPERACIONES A DOMICILIO EN
EJECUCION DE LA ACTIVIDAD

Este indicador no se cumple cuando:

e Cuando el profesional de compra y venta de divisas realice operaciones de compra y venta
de divisas y cheques de viajero a domicilio sin previa autorizacion de la dependencia de
control cambiario competente.

e Cuando el profesional de cambio efectiie operaciones de compra y venta de divisas y cheques
de viajero a domicilio sin expedir la factura electronica de venta por cada una de las
operaciones celebradas, o no aplique la debida diligencia del cliente - DDC.

2.8 INDICADORES DE CAPACIDAD ADMINISTRATIVA

2.8.1 CONSERVACION DE DOCUMENTOS SOPORTE

Este indicador no se cumple, cuando:

e No se conservan los documentos soporte por el término legal, o no se exhiban ante las
entidades de control competentes, cuando éstas los requieran.

2.8.2 TENER DEFINIDAS LAS FUNCIONES, ACTIVIDADES Y/O
RESPONSABILIDADES DE LOS CLIENTES INTERNOS DEL AUTORIZADO, DE
ACUERDO CON SU ESTRUCTURA ORGANIZACIONAL.

Este indicador no se cumple, cuando:

e El profesional de cambio no cumple los procedimientos sefialados en el articulo

e El profesional de cambio no establezca un régimen de sanciones para los clientes internos y
contratistas a €l vinculados

e El profesional de cambio no permita o no facilita el ejercicio de las funciones sefaladas al
oficial de cumplimiento

2.8.3 CAPACITACION DEL CLIENTE INTERNO Y DIVULGACION AL CLIENTE
EXTERNO.

Este indicador no se cumple, cuando:

e Cuando no se imparta la capacitacion o no cumpla lo estipulado en el manual.
e Cuando no se realice la divulgacion de las obligaciones a los clientes externos.

2.8.4 PLAN DE CONTINGENCIA EN OPERACIONES FACTURADAS DE MANERA
ELECTRONICA.

Este indicador no se cumple cuando:
No se encuentren previstos o no se apliquen los procedimientos de contingencia encaminados a
generar y exigir al cliente la Debida diligencia Cliente en operaciones de compra o venta de divisas

o cheques de viajero, en los casos de no generacion de la factura electronica por parte de los
aplicativos o dispositivos utilizados para el efecto por el profesional de cambio.
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2.9

2.9.1

INDICADORES DE CAPACIDAD FINANCIERA

ESTABLECER EL MONTO DE CAPITAL APLICADO A LA ACTIVIDAD.

Este indicador no se cumple, cuando:

No se justifique ante la DIAN las diferencias de dinero hallado en un arqueo de caja.

No se justifique las diferencias entre las declaraciones de cambio exigidas y conservadas y el
inventario de divisas y moneda legal colombiana que tenga el profesional de cambio en el
momento de la intervencion de la autoridad de control.

No se cuente con un sistema de consulta en tiempo real y permanente de las transacciones
electronicas efectuadas por el profesional de cambio.

No se discrimine o segregue el dinero en efectivo correspondiente a las operaciones de
compra y venta de divisas y cheques de viajero, del dinero en efectivo que generen las demas
actividades econdmicas que el profesional de cambio se encuentre ejerciendo en el mismo
establecimiento de comercio.

2.10 INDICADORES DE CAPACIDAD TECNICA

2.10.1

CONTAR CON LOS PRODUCTOS FINANCIEROS, DEPOSITOS ORDINARIOS,
CUENTAS DE BAJO MONTO A NOMBRE DEL SOLICITANTE Y DEMAS
INSTRUMENTOS DE PAGO ELECTRONICOS ADMITIDOS

Este indicador no se cumple cuando:

2.10.2

Los productos financieros, depositos ordinarios y cuentas de bajo monto y/o los dispositivos
de lectura de instrumentos de pago electronicos que se compensan y liquidan a través de la
red de sistemas de pago de bajo valor en el pais (tarjeta débito; tarjeta crédito, transferencia
de fondos interbancaria), para atender el pago en moneda legal colombiana de operaciones
de compra o de venta de divisas y cheques de viajero, no se encuentren autorizados por la
DIAN.

Se utilicen o reciban instrumentos de pago electronicos no regulados o admitidos por el
paragrafo 2 del articulo 84 de la Resolucion Externa vigente de la Junta Directiva del Banco
de la Republica o la norma que lo modifique, adicione o haga sus veces.

GENERAR LA FACTURA ELECTRONICA CON EL CUMPLIMIENTO DE LOS
REQUISITOS LEGALES EXIGIDOS POR EL REGIMEN CAMBIARIO

Este indicador no se cumple cuando:

El sistema de facturacion electronica de venta que adopte el profesional de cambio para
aplicar a sus operaciones de cambio admita operaciones diferentes a las de compra y venta
de divisas y cheques de viajero.

La factura electronica emitida por el profesional de cambio en sus operaciones de compra y
venta de divisas y cheques de viajero no incluya la informacion adicional exigida por el
"Anexo Técnico de la Factura Electronica de venta”, o la norma que la complemente,
modifique, adicione o sustituya
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3  POLITICAS

Las politicas establecidas en el presente Manual sobre el Sistema de Administracion del Riesgo de
Lavado de Activos y de la Financiacion del Terrorismo (SARLAFT-FPADM), comprenden medidas
de control apropiadas y suficientes, orientadas a prevenir, detectar y reportar la realizacion de
cualquier operacion en efectivo que puedan ser utilizadas como instrumento para el ocultamiento,
manejo, inversion o aprovechamiento en cualquier forma, de dinero proveniente de actividades
delictivas o para la canalizacion de recursos hacia la realizacion de actividades terroristas.

A través del profesional del cambio autorizado ha definido las siguientes politicas.
Frente al conocimiento del cliente y el registro y archivo de la informacion

La organizacion reconoce la importancia del Sistema de Administracion del Riesgo de Lavado de
Activos y Financiacion del Terrorismo y expresa su compromiso, respaldo y dotacion de recursos,
para que dicho Sistema sea implementado, documentado, revisado y divulgado en toda la
organizacion.

La organizacion contempla la atencion de todas las personas que lleguen a la ventanilla, pero
siguiendo los procedimientos de conocimiento de cliente y mercado que permitan establecer los
perfiles de riesgo para cada caso y de esta manera ejecutar los controles respectivos.

El profesional autorizado establece que se consultaran en listas de OFAC y ONU a todos los usuarios
del servicio, en caso de que sean personas juridicas se extendera la consulta a los socios registrados
en la camara de comercio. Siempre que se verifique la existencia de en estas listas se detendra la
transaccion de acuerdo a lo estipulado en los procedimientos de conocimiento del cliente externo.

Para las personas que se rehtisan a dar informacion en la ventanilla se tomaran como excluidas del
servicio, en cuyo caso al momento de identificarla en ventanilla sera tomado como no atendida.

El profesional autorizado estipula que los usuarios que de forma reiterativa sean reportados por
operaciones inusuales, se incluiran en la lista de excluidos del servicio.

La organizacion ha determinado que todos los clientes que ingresen a la ventanilla deberan
relacionarseles la declaracion de cambio y a su vez el formulario de debida diligencia conservandolo
fisicamente.

Diariamente se archivaran dentro del establecimiento las declaraciones de cambio generadas para
todas las transacciones. a estas declaraciones solo tendran acceso los roles relacionados en el manual
de SARLAFT-FPADM vy los entes de control debidamente identificados.

Es claro que la naturaleza de las operaciones no permite que exista un vinculo contractual con los
usuarios del servicio, sin embargo, en la segmentacion del mercado se ha establecido los lineamientos
de cuando un usuario gana la condicion de cliente y su riesgo y que requerimientos adicionales se
relacionaran.

Realizar monitoreo de transacciones el cual debe estar a cargo del oficial de cumplimiento buscando
aplicar los correctivos y ajustes necesarios para asegurar un efectivo manejo del riesgo.
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Politicas Referentes al conocimiento de los empleados

El profesional autorizado velard por mantener un adecuado programa de capacitacion en el
SARLAFT-FPADM, para ser impartido a todos los empleados al momento de su vinculacion y una
actualizacion por lo menos una vez semestralmente, que permita tener una 6ptima aplicacion en sus
actividades diarias.

La organizacion consiente de la importancia de generar oportunidad en los reportes de operaciones
sospechosas a la UIAF, velara por tener actualizados todos los mecanismos para apoyar la
identificacion y reporte de las operaciones inusuales y su posterior consolidacion como ROS.

El profesional autorizado contempla el deber de reserva de toda informacion que tenga que ver con
los datos recaudados de los clientes, asi como los reportes que se hagan a las autoridades competentes
y ningiin empleado podra revelarlos, sin previa autorizacidon del profesional autorizado.

Los incumplimientos a las politicas y normas establecidas respecto al SARLAFT seran sancionados
conforme a los procedimientos establecidos en los contratos de trabajo, reglamento interno de trabajo
y los demas manuales o codigos que hayan sido implementados en la organizacion.

Inversiones Aparicio Ayala S.A.S se responsabiliza por que el SARLAFT - FPADM sea
implementado, documentado, revisado y divulgado a todos los involucrados en el funcionamiento de
las actividades, hasta que sea visto como una cultura organizacional

Los clientes internos deben acatar el codigo de ética el cual consagra los principios para evitar el
conflicto de interés, para lo cual se seguiran sus lineamientos con el fin de evitar posibles situaciones
que vulneren la aplicacion de los controles definidos en el sistema

Frente al conocimiento del mercado

Consciente de las normas en materia de compra de divisas dispone dentro de sus procedimientos la
capacidad de fraccionamiento de operaciones con el fin de no superar los topes establecidos por la
junta directiva de Banco Republica y sus modificaciones.

Frente a la Jurisdiccion y el canal

De acuerdo con la normatividad vigente el profesional autorizado se establece que el tinico canal de
atencion para la compra y venta de divisas son las ventanillas sobre las cuales se tiene autorizacion
expresa de la DIAN.

El profesional del cambio realizara los procedimientos definidos en el manual de SARLAFT para
garantizar una correcta transferencia de efectivo sin descuadrar los sistemas y poder atender las
solicitudes de los clientes, cumpliendo con los indicadores financieros.
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4 PROCEDIMIENTOS DE CONTROL

El conocimiento del cliente externo es responsabilidad de quienes manejan y tienen la relacion
comercial con ellos y/o promueven los negocios y servicios, quienes deberan advertir cualquier sefial
de alerta para contrarrestar el riesgo que Inversiones Aparicio Ayala S.A.S sea utilizado para el
manejo de fondos originados en actividades ilicitas y/o con destino a la financiacion del terrorismo

4.1 PROCEDIMIENTOS GENERALES

El profesional dispone de la infraestructura necesaria para la ejecucion de los mecanismos e
instrumentos, motivo por el cual se apoya en la contratacion de personal idéoneo de acuerdo a lo
definido en la debida diligencia de cliente interno.

El Profesional ha planteado la realizacion del escalamiento de todas las solicitudes que requieran una
debida diligencia reforzada, a su vez se definen los procedimientos para el escalamiento de las
operaciones inusuales, intentadas y sospechosas con el fin de realizar el correspondiente analisis y
llegado el caso el reporte a las autoridades competentes.

Dentro de los procedimientos de reporte externo se contempla la oportuna atencion a los
requerimientos de entes de control y autoridades competentes.

Para la deteccion de operaciones inusuales se cuentan con los instrumentos del SARLAFT en donde
se plantean las sefiales de alerta, la segmentacion del mercado y la infraestructura tecnologica que
apoyan la deteccion, control y reporte a las autoridades competentes.

Para el control del conocimiento de las contrapartes el manual cuenta con los procedimientos de
debida diligencia y diligencia reforzada, los cuales a su vez se dividen en procedimientos para persona
natural y persona Juridica.

Todas las estipulaciones del SARLAFT tienen como implicaciones un régimen de sanciones a los
empleados internos, por su incumplimiento, el cual se define en el procedimiento de sanciones

La actualizacidon de la informacion de las listas vinculantes definidas por las resoluciones de las
naciones unidas se ha definido al contratista proveedor del software de facturacion quien apoya la
labor del profesional, a su vez el reporte de estas operaciones se realiza del procedimiento definido
como reporte de congelamiento y en todo caso se suspendera la transaccion con dicho usuario, detalle
que se encuentra definido en los procedimientos de debida diligencia

Se estipula la conservacion de los documentos dentro de los términos previstos en la regulacidén
nacional y para ello se detallan los roles, procedimientos y tiempos en el procedimiento de
conservacion de documentos.
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4.2 PROCEDIMIENTOS ESPECIFICOS

4.2.1 DEBER DE DENUNCIA Y REPORTE

Para garantizar el cumplimiento de las obligaciones internacionales relativas a la aplicacion de las
Recomendaciones 6 y 7 del Grupo de Accion Financiera Internacional (GAFI), se realiza seguimiento
y monitoreo a las Resoluciones 1267 de 1999; 1373 de 2001; 1718 y 1737 de 2006; 1988 de 2011 y
2178 de 2014 del Consejo de Seguridad de las Naciones Unidas y a todas aquellas que las modifiquen
o complementen.

En el transcurso de las transacciones toda persona que se registre y sea asociada con esta lista generara
el reporte de congelamiento

4.2.2 PERSONAS EXPUESTAS POLITICAMENTE (PEP).

Conscientes de que existen actividades mas riesgosas por su naturaleza que otras, Inversiones
Aparicio Ayala S.A.S ha considerado manejar con especial cuidado las personas expuestas
politicamente PEP, resaltando el hecho de que dichas actividades de por si no implican que sean
ilicitas si obligan a realizar un control més exhaustivo. Por tal motivo los clientes externos que se
detecten con estas actividades u oficios deberan aplicarseles la debida diligencia cliente Reforzada
descrita en los mecanismos del SARLAFT.

4.2.3 PAISES DE MAYOR RIESGO

Los clientes PN o PJ que por su relacion o procedencia estén asociados con los Paises que, por su
comportamiento, controles y no acatamiento de las recomendaciones Internacionales de GAFI en
términos de lavado de activo, se les debe proceder a aplicar el procedimiento de Debida diligencia
cliente Reforzada definido en los mecanismos del SARLAFT.

43 MECANISMOS ASOCIADOS A FACTURADOR ELECTRONICO, SIN MEDIOS
ELECTRONICOS

El conocimiento del cliente externo es responsabilidad de quienes manejan y tienen la relacion
comercial con ellos y/o promueven los negocios y servicios, quienes deberan advertir cualquier sefial
de alerta para contrarrestar el riesgo que Inversiones Aparicio Ayala S.A.S sea utilizado para el
manejo de fondos originados en actividades ilicitas y/o con destino a la financiacion del terrorismo.

4.3.1 PROCEDIMIENTOS PARA LA DEBIDA DILIGENCIA DEL CLIENTE EXTERNO
(DDCS) SIMPLIFICADA (PN y PJ)

Inversiones Aparicio Ayala S.A.S ha decidido que este procedimiento no aplicara para el presente
SARLAFT dado que se estipula su realizacion como la debida diligencia cliente General,

4.3.2 PROCEDIMIENTOS PARA LA DEBIDA DILIGENCIA DE CLIENTE GENERAL
PERSONA NATURAL (DDCG PN)

1. VERIFICACION DE LA IDENTIDAD

Como parte de la verificacion se solicita también el documento de identificacion valido teniendo en
cuenta que Inversiones Aparicio Ayala S.A.S realiza transacciones con Nacionales y extranjeros, se
cuenta con procedimientos para validar los diferentes documentos de identidad, que pueden ser:
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e Registro Civil

Cédula de ciudadania: Cédula de tercera Generacion de Hologramas

Contraseia: Documento con sello de la registraduria y foto de la persona, en caso de no tener
foto debera presentar un documento adicional con Foto.

RUT: Documento impreso y con firmas para persona Juridica

Pasaporte: Con foto

Cédula de extranjeria: Documento Valido para extranjero

Carné Diplomatico: con identificacion valido, para miembros de embajadas, delegaciones
Tarjeta de Identidad

Documento de extranjeria: valido para los usuarios de paises de Mercosur que no requieren
pasaporte para el ingreso. O extranjeros que no aporten el pasaporte por razones de seguridad.

Toda transaccion que supere los mil dolares americanos (USD $1.000) o su equivalente en otras
divisas, debera solicitar copia del documento de identidad para ser adjuntado como soporte de la
transaccion.

Con el documento en mano, el cajero verifica que la informacion suministrada coincida y que no se
encuentre informacion faltante.

2. MANDATARIOS

Cuando el servicio se constituya por intermedio de apoderado o mandatario se aplicara la solicitud de
los documentos de identidad del Beneficiario final (duefio del efectivo) asi como el original del
declarante (apoderado quien se acerca a ventanilla). Cuya verificacion se realizara de acuerdo con el
paso anterior para cada uno de los documentos.

Se realiza el diligenciamiento de los campos del declarante y del beneficiario final de acuerdo con el
anexo 3 para persona natural. Aportando en todos los casos ademas carta de autorizacion del poder o
mandato por escrito debidamente firmado por el beneficiario Final, en conjunto con la fotocopia de
la Cédula del beneficiario final.

En todos los casos el declarante debera diligenciar el formulario con la informacién aportada en la
carta de poder y sellar la transaccion con su propia firma.

3. CONTROL AL EFECTIVO

Adicionalmente el cajero solicita el efectivo con el que se realizara la transaccidon y valida los montos,
las tasas, la calidad de los billetes para identificar si estan deteriorados o no.

4. REGISTRO DE INFORMACION

Para tal fin Inversiones Aparicio Ayala S.A.S cuenta con un Formulario De debida diligencia General
que genera el sistema de administracion, el cual es de obligatorio diligenciamiento para todas las
transacciones. En el anexo 3 para persona natural se encuentra relacionada la informacion minima de
acuerdo con la normatividad vigente expedida por La DIAN.

Y con las validaciones y la informacion del formulario hace ingreso a la caja para realizar el registro
de la transaccion y sacar el dinero para el cambio del efectivo

5. VALIDACION DE LISTAS RESTRICTIVAS y VINCULANTES
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El sistema realiza la verificacion automatica de que el usuario/cliente no se encuentre en listas
restrictivas de la OFAC, y vinculante de la ONU en las resoluciones 1267 de 1999, 1373 de 2001,
1718 y 1737 de 2006, 1988 1989 de 2011, 2176 de 2014. El caso de presentar alguna presencia del
usuario en la consulta no permite continuar con el proceso. Y activa el reporte de congelamiento.

Adicionalmente se revisa en la lista de usuarios excluidos del servicio estipulados por el profesional
autorizado, los cuales no permiten continuar con la operacion en caso de estar presentes en la consulta.

6. CONTROL AL DILIGENCIAMIENTO

En caso de detectar que se presentan inconsistencias en la informacion suministrada se debe proceder
inmediatamente a contactar al cliente externo, para poder subsanarlas antes de que se retire de la
ventanilla.

Se procede a devolver documento de identidad y entregar el efectivo.

En caso de detectar las inconsistencias cuando se haya retirado el usuario de la ventanilla se procede
arealizar el contacto de este y en caso de no poder contactarlo o que el usuario se rehuse a completar
la informacion se procede con el reporte de operacion inusual.

7. GENERAR FACTURA ELECTRONICA
Una vez finalizada la transaccion Diligenciar los campos obligatorios de la factura electronica
usando el codigo 1 y enviar al correo electréonico del usuario y/o cliente.

Nota: Inversiones Aparicio Ayala S.A.S velara que los aplicativos de operaciones, puedan generar la
informacion que requieran las entidades de control y se establezcan mecanismos internos de control
sobre los consecutivos de los documentos y de la informacion procesada.

4.3.3 PROCEDIMIENTOS PARA LA DEBIDA DILIGENCIA DEL CLIENTE GENERAL
PERSONA JURIDICA (DDCG PJ)

1. VERIFICACION DE LA IDENTIDAD

Como parte de la verificacion se solicita también el documento de identificacion valido para personas
juridicas que pueden ser:

e RUT: Documento impreso y con firmas para persona Juridica
Adicionalmente se debera validar en alguno de los siguientes documentos la informacion:

La Razén social

La forma juridica

Participacion de capital

Representantes legales

Composicion accionaria para socios con el 25% o mas de participacion.
Direccién comercial o social

Solicitar por lo menos uno de los siguientes documentos:

e Certificado de existencia y representacion legal: emitido por la camara de comercio
e Acta de constitucion

Pagina 25



MANUAL DE SARLAFT-FPADM
Inversiones Aparicio Ayala S.A.S.

e Escritura publica
e Documento de constitucion de la persona juridica o asimilada

Con el documento en mano, el cajero verifica que la informacion suministrada coincida y que no se
encuentre informacion faltante.

Esta informacion acompanada del documento de identidad del representante legal de acuerdo con lo
dispuesto en al numeral de verificacion de identidad de persona natural.

El cajero solicita todos los documentos del anexo 9

Procede a verificar los documentos enfocandose en la identidad del declarante, el representante legal
y de la empresa.

El cajero adicionalmente debe validar la vigencia de la camara de comercio y que el profesional
autorizado no cuente con una fecha de constituciéon menor a 30 dias.

2. MANDATARIOS

Cuando a la ventanilla no asista el representante legal de la firma se debera autorizar al mandatario
para la realizacion de la transaccion mediante carta de poder o mandato debidamente firmada por el
representante legal, adicionando la fotocopia del documento de identidad tanto del representante
como del mandante. Cuya verificacion se realizara de acuerdo con el paso anterior para cada uno de
los documentos.

En caso de que el declarante actie en nombre de una entidad publica, debera adjuntar copia del acto
administrativo que ordena la operacion en conjunto con las copias de los documentos de identidad de
los funcionarios que acttian como mandantes.

Se realiza el diligenciamiento de los campos del declarante y del beneficiario final de acuerdo con el
anexo 3 para persona Juridica. En todos los casos el declarante debera diligenciar el formulario con
la informacion aportada en la carta de poder y sellar la transaccion con su propia firma.

En los casos que se identifique que el mandatario corresponde a una entidad publica debera
adicionalmente solicitarse el documento de acto administrativo asociado a la transaccion.

3. CONTROL AL EFECTIVO

Posterior a este paso el cajero solicita el efectivo con el que se realizara la transaccidon y valida los
montos, las tasas, la calidad de los billetes para identificar si estan deteriorados o no.

4. REGISTRO DE INFORMACION

Para tal fin Inversiones Aparicio Ayala S.A.S cuenta con un Formulario de debida diligencia general
que genera el sistema de administracion y facturacion, el cual es de obligatorio diligenciamiento para
todas las transacciones. En el ANEXO 3 para persona juridica se encuentra relacionada la informacion
minima de acuerdo con la normatividad vigente expedida por La DIAN en la Resolucion 210 o la que
haga sus veces.

Y con las validaciones y la informacion del formulario hace ingreso a la caja para realizar el registro
de la transaccidn y sacar el dinero para el cambio del efectivo

5. VALIDACION DE LISTAS RESTRICTIVAS y VINCULANTES
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El sistema realiza la verificacion automatica de que el usuario/cliente no se encuentre en listas
restrictivas de la OFAC, y vinculante de la ONU en las resoluciones 1267 de 1999, 1373 de 2001,
1718 y 1737 de 2006, 1988 1989 de 2011, 2176 de 2014. El caso de presentar alguna presencia del
usuario en la consulta no permite continuar con el proceso. Y activa el reporte de congelamiento.

Adicionalmente se revisa en la lista de usuarios excluidos del servicio estipulados por el profesional
autorizado, los cuales no permiten continuar con la operacion en caso de estar presentes en la consulta.

6. CONTROL AL DILIGENCIAMIENTO

En caso de detectar que se presentan inconsistencias en la informacion suministrada se debe proceder
inmediatamente a contactar al cliente externo, para poder subsanarlas antes de que se retire de la
ventanilla.

Se procede a devolver documento de identidad y entregar el efectivo

En caso de detectar las inconsistencias cuando se haya retirado el usuario de la ventanilla se procede
arealizar el contacto de este y en caso de no poder contactarlo o que el usuario se rehuse a completar
la informacion se procede con el reporte de operacion inusual-sospechosa.

La transaccion se dard como nula en caso de no suministrar toda la informacion. La omision de la
debida diligencia dara paso al reporte de operacion inusual, intentada o sospechosa.

7. GENERAR FACTURA ELECTRONICA

Una vez finalizada la transaccion Diligenciar los campos obligatorios de la factura electrénica usando
el codigo 1 y enviar al correo electrénico del usuario y/o cliente.

4.3.4 PROCEDIMIENTOS DEBIDA DILIGENCIA DE CLIENTE REFORZADA (DDCR)

Para efectos de control de los perfiles de Riesgos el Cajero valida la segmentacion teniendo en cuenta:

Los montos de la transaccion individual.

Los montos de operaciones Multiples por diario, semanal, mes, semestre y afio.
La actividad econémica o calidad de PEP (persona expuesta publicamente).
Jurisdiccion de donde proviene el cliente externo

Si el Cliente/Usuario es Persona Natural o Juridica.

De acuerdo con lo anterior los tipos de ampliacion contempladas son:

4.3.4.1 PARA PAISES Y ACTIVIDADES MAS RIESGOSAS

Por recomendaciones de las autoridades nacionales e internacionales tales como el GAFI, se ha
determinado que las personas expuestas politicamente (PEP) son considerados por su oficio como
personas de alto riesgo, también las personas procedentes de paises de Jurisdicciones mas riesgosas.
Asi mismo la UIAF y demas entes de control establecen un listado de ocupaciones y actividades que
deberan ser tenidas en cuenta como mas riesgosas por la naturaleza de su oficio

Las transacciones deben ser tomadas como clientes de alto Riesgo tanto si son personas naturales
como juridicas, para lo cual se debera realizar el procedimiento de debida diligencia Reforzada asi:

Paises qué por su comportamiento, controles y no acatamiento de las recomendaciones
Internacionales en términos de lavado de activo se encuentran en la siguiente lista.
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Destacando a Corea del Norte ¢ Iran como la nacionalidad de Mayor Riesgo, por sus practicas
nucleares.

En el siguiente enlace se encuentra la lista completa de paises con sus actualizaciones. Es deber del
Profesional de cambio autorizado consultar y actualizar esta informacion al interior de la empresa.

GAFI

1. Realizar la debida diligencia cliente General de manera Normal

2. Solicitar Anexo 4 para Clientes con Jurisdicciones mas riesgosas

Si se observa un comportamiento inusual o mas Riesgos realizar consulta en las listas
publicas del anexo 5.

Escalar vinculacion al Representante Legal

Si se aprueba vincular al cliente

Si no se aprueba bloquear al cliente en la aplicacién.

Terminar las transacciones

w

Nan e

Las autorizaciones realizadas para clientes vinculados tienen una vigencia de 6 meses. Después
de este periodo es necesario actualizar la informacioén y la autorizacion para renovar su
vinculacién con el profesional.

43.42 PERSONAS EXPUESTAS POLITICAMENTE (PEP)

Concientes de que existen actividades mas riesgosas por su naturelaza que otras, Inversiones Aparicio
Ayala S.A.S ha considerado manejar con especial cuidado las que se exponen a continuacion,
resaltando el hecho de que dichas actividades de por si no implican que sean ilicitas si obligan a
realizar un control mas exahustivo. Por tal motivo los clientes externos que se detecten con estas
actividades u oficios deberan ser tratados como clientes de Riesgo Medio para persona natural o de
Riesgo Alto para persona Juridica.

Se consideran personas expuestas politicamente aquellas que por su cargo se encuentren en el
siguiente listado, de acuerdo con la norma de la presidencia de la republica consignada en el anexo 2
de normatividad inclusive 2 afios posterior a su retiro del cargo, asi como las conyugues o compatiieros
permanentes y a los familiares de los PEP hasta segundo grado de consanguinidad, primero de
afinidad y primero civil, asi como los asociados cercanos de los PEP:

e Presidente de la Republica, Vicepresidente de la Republica, consejeros, directores y
subdirectores de departamento administrativo, ministros y viceministros.

e Secretarios Generales, Tesoreros, Directores Financieros de (i) los Ministerios, (ii) los
Departamentos Administrativos, y (iii) las Superintendencias o quien haga sus veces.

e Presidentes, Directores, Gerentes, Secretarios Generales, Tesoreros, Directores Financieros
de: (i) los Establecimientos Publicos, (ii) las Unidades Administrativas Especiales, (iii) las
Empresas Publicas de Servicios Publicos Domiciliarios, (iv) las Empresas Sociales del
Estado, (v) las Empresas Industriales y Comerciales del Estado y (vi) las Sociedades de
Economia Mixta.

e Superintendentes y Superintendentes Delegados.

e Generales de las Fuerzas Militares y de la Policia Nacional, Inspectores de la Policia
Nacional. Asi como los Oficiales y Suboficiales facultados para ordenar el gasto o
comprometer recursos de las instituciones publicas.

e Gobernadores. Alcaldes, Diputados, Concejales, Tesoreros, Directores Financieros y
Secretarios Generales de: (i) gobernaciones, (ii) alcaldias, (iii) concejos municipales y
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distritales, y (iv) asambleas departamentales. Departamento Administrativo de la Funcion
Publica Decreto 830 de 2021 3 EVA - Gestor Normativo

Senadores, Representantes a la Camara, Secretarios Generales, secretarios de las comisiones
constitucionales permanentes del Congreso de

la Republica y Directores Administrativos del Senado y de la Camara de Representantes.
Gerente y Codirectores del Banco de la Republica.

Directores y ordenadores del gasto de las Corporaciones Autonomas Regionales.
Comisionados Nacionales del Servicio Civil, Comisionados de la Comision de Regulacion
de Energia y Gas, de la Comision de Regulacion de Agua Potable y Saneamiento Bésico y,
de la Comision de Regulacion de Comunicaciones. Regulacion de Comunicaciones.
Magistrados, Magistrados Auxiliares de Aitas Cortes y Tribunales, jueces de la Republica,
Fiscal General de la Nacion, Vicefiscal General de la Nacion, Delegados y directores de la
Fiscalia General de la Nacion.

Contralor General de la Republica, Vicecontralor General de la Republica, Contralores
Delegados, Contralores territoriales, Contador General de la Nacion, Procurador General de
la Nacion, Viceprocurador General de la Nacion, Procuradores Delegados, Defensor del
Pueblo, Vicedefensor del Pueblo, Defensores Delegados y Auditor General de la Republica.
Tesoreros y ordenadores del gasto de la Altas Cortes y Tribunales, Fiscalia General de la
Nacion, Contraloria General de la Republica,Procuraduria General de la Nacion, Defensoria
del Pueblo, Contaduria General de la Nacion y Auditoria General de la Republica.
Magistrados del Consejo Nacional Electoral, Registrador Nacional del Estado Civil y
Registradores Delegados.

Notarios y Curadores Urbanos.

Ordenadores del gasto de universidades publicas.

Representantes legales, presidentes, directores y tesoreros de partidos y movimientos
politicos, y de otras formas de asociacidn politica reconocidas por la ley.

Los fideicomitentes de patrimonios autéonomos o fideicomisos que administren recursos
publicos.

Adicionalmente se consideran personas expuestas politicamente Extranjeras:

ARG

Jefes de Estado, jefes de Gobierno, ministros, subsecretarios o secretarios de Estado;
Congresistas o parlamentarios;

Miembros de tribunales supremos, tribunales constitucionales u otras altas instancias
judiciales cuyas decisiones no admitan normalmente recurso, salvo en circunstancias
excepcionales;

Miembros de tribunales o de las juntas directivas de bancos centrales

Embajadores, encargados de negocios altos funcionarios de las fuerzas armadas,

Miembros de los organos administrativos, de gestion o de supervision de empresas de
propiedad estatal

Representantes legales, directores, subdirectores y/o miembros de las juntas directivas de
organizaciones internacionales. Seguir el siguiente procedimiento:

Realizar la debida diligencia cliente General de manera Normal
Solicitar diligenciamiento Anexo 4 para usuarios PEP

Escalar vinculacion al representante Legal

Si se aprueba vincular al cliente

Si no se aprueba bloquear al cliente en la aplicacion.

Terminar las transacciones
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Las autorizaciones realizadas para clientes vinculados tienen una vigencia de 6 meses. Después
de este periodo es necesario actualizar la informacion y la autorizacion para renovar su
vinculacién con el profesional.

4.3.5 DEBIDA DILIGENCIA CLIENTE INTENSIFICADA PARA CLIENTES PERSONA
NATURAL:

Dentro del procedimiento de Debida diligencia intensificada se debera:
1. Realizar la debida diligencia cliente General de manera Normal

Continua con la realizacion de la debida diligencia cliente General de Persona natural de manera
normal

2. Diligenciamiento soportes por Perfil

Adicional al procedimiento de debida diligencia, el cajero solicita el diligenciamiento de Formulario
de Vinculacion, que se encuentra consignado en el anexo 6 (de acuerdo a la actividad econdmica y
capacidad financiera detectada) y los demés documentos consignados en los requisitos del anexo 9
de segmentacion del mercado.

3. Control al diligenciamiento

La transaccion se dara como nula en caso de no suministrar toda la informacion y documentacion
completamente diligenciada. La omision de la debida diligencia dara paso al reporte de operacion
inusual.

4. Aprobacion de la transaccion

Posteriormente debe informar al representante legal de Inversiones Aparicio Ayala S.A.S sobre la
vinculacidn, para que pueda realizar la verificacion de la informacion suministrada y asignarle un
tope a las transacciones individuales y multiples. Teniendo en cuenta el perfil de Riesgo y la
segmentacion del cliente se podra apoyar en las diferentes Listas del anexo 5 para verificar y ampliar
la informacion.

5. Finalizar Transaccion

En caso de tener toda la informacion completa, continua con el proceso de cambio de divisas. Y al
final envia la factura electronica

6. Verificacion de sefiales de alerta y reporte de operacion inusual

Toda vez que la informacion no pueda ser corroborada se iniciard reporte de operacion sospechosa
por parte del OFICIAL DE CUMPLIMIENTO.

43.6 DEBIDA DILIGENCIA CLIENTE INTENSIFICADA PARA CLIENTES
FRECUENTES PERSONA JURIDICA:

1. Realizar la debida diligencia cliente General de manera Normal

El cajero continua con la Debida diligencia de cliente General para persona juridica de manera
habitual y antes de finalizarla debera:
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2. Verificacion soportes adicionales

Para los casos que los montos superen los definidos en el anexo 9, solicita todos los documentos
definidos en el mismo anexo de segmentacion del mercado, incluyendo el Formulario de Vinculacion
del cliente Anexo 7.

3. Control al diligenciamiento
Verifica el diligenciamiento de los formularios y el anexo de los soportes
4. Solicitud autorizacion

Para el caso que se encuentre un documento pendiente o que la informacion no sea del todo clara
debera solicitar autorizacion para continuar con la transaccion al representante legal de Inversiones
Aparicio Ayala S.A.S

5. Anular transaccion

La transaccion se dara como nula en caso de no suministrar toda la informacion y no se cuente con la
autorizacion del representante legal de Inversiones Aparicio Ayala S.A.S para continuar con el
trémite.

6. Validacion de informacion

Para las operaciones validas por autorizacién o completitud documental, El cajero adicionalmente
debe validar la vigencia de la camara de comercio y que la empresa no cuente con una fecha de
constitucion menor a 120 dias, valida el capital suscrito y que el monto de la transaccion no supere
este en concordancia con la informacion suministrada en los soportes financieros y el Formulario de
vinculacion,

7. Culminar transaccion

En caso de tener toda la informacion completa, continua con el proceso de cambio de divisas y
posteriormente envia la factura electronica con la informacion suministrada

8. Aprobacion de cupos

Posterior a la transaccion, el representante legal de Inversiones Aparicio Ayala S.A.S valida toda la
informacion, para asignar los topes de las transacciones por vigencia de seis meses.

9. Verificacién de sefiales de alerta y reporte de operacion inusual

El no cumplimiento de estas validaciones por parte del usuario del servicio, asi como el no poder
verificar la informacion suministrada, no inhabilita la transaccidn, pero si activa el proceso de reporte
de operacion inusual.

437 EXCEPCIONES A LA OBLIGACION DE DILIGENCIAR EL FORMULARIO DE
DEBIDA DILIGENCIA GENERAL.

Cuando un cliente o usuario se muestre renuente frente a dar la informacion requerida por Inversiones
Aparicio Ayala S.A.S, asi como los usuarios que no suministren un documento de identidad valido al
momento de realizar la transaccion, se manejard como usuario excluido del servicio de acuerdo con
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las politicas del presente manual. Esta situacion excluird a Inversiones Aparicio Ayala S.A.S de la
obligacion de reporte del cliente, dado que no se cuenta con informacion suficiente para tal fin.

El usuario solo podra vincularse cuando entregue toda la informacion pertinente de acuerdo con su
perfil de Riesgo, que se le solicite al momento de la transaccion.

43.8 EXCLUSION COMERCIAL DE SERVICIOS

Hacen parte las personas excluidas de nuestros servicios o contratacion las que se encuentren como:

e Personas naturales o juridicas de quienes se tenga noticia o0 conocimiento que se encuentran
involucradas en operaciones sospechosas de actividades delictivas, con especial aquellas que
figuren registradas en la "Lista OFAC” y ONU.

e Personas de integridad y honestidad dudosa, y con aquellas de quienes se tenga conocimiento
o indicios serios de que puedan estar vinculadas al trafico de sustancias estupefacientes o
psicotropicas, al trafico de armas, al secuestro extorsivo, enriquecimiento ilicito, delitos
financieros, contrabando, terrorismo o pertenezcan a organizaciones criminales.

e Personas que rehtisen a suministrar informacién sobre su actividad econdémica, domicilio,
profesion o declaracion voluntaria del origen de fondos, o presenten informacion falsa o de
dificil verificacion.

e Personas que se puedan verificar el actuar de mala fe tratando de obviar los controles o
entregando dinero falso o muy deteriorado en varias ocasiones.

e Menores de edad sin acompafiamiento de un adulto responsable.

4.3.9 PROCEDIMIENTO PARA LA DEBIDA DILIGENCIA DEL CLIENTE (DDC) -
DOMICILIO

Este procedimiento describe los pasos obligatorios para cumplir con la Debida Diligencia del Cliente
(DDC) en todas las operaciones de compra o venta de divisas con clientes externos (personas
naturales o juridicas), y debe ejecutarse siempre de manera previa a la celebracion de cada
operacion. El objetivo es lograr un conocimiento efectivo, eficiente y oportuno de la contraparte y
del beneficiario final para gestionar el riesgo de LA/FT-FPADM.

1. Identificacion de la Contraparte y el Beneficiario Final:

e Recaudo de Informacién: Obtener la informacion necesaria que permita identificar
plenamente a la persona natural o juridica que actua como cliente, asi como al beneficiario
final de la operacion.

e Para Personas Naturales: Exigir la exhibicion del documento de identidad original y
vigente (Cédula de Ciudadania, Cédula de Extranjeria, Pasaporte, etc.).

e Para Personas Juridicas: Exigir el RUT y el Certificado de Existencia y Representacion
Legal o documento de constitucion actualizado, verificando la razén social, forma juridica,
participacion de capital, composicion accionaria, representantes legales y direccion. Se debe
conocer e identificar a los socios/accionistas con una participacion igual o superior al 25%.

e Identificacion del Beneficiario Final: Identificar a la(s) persona(s) natural(es) que
finalmente posee(n) o controla(n) a la contraparte, o a la persona natural en cuyo nombre se
realiza la operacion, seglin la definicion del GAFI y las categorias definidas por la normativa
tributaria aplicable al Registro Unico de Beneficiarios Finales (RUB).

e Actuacion en Nombre de Terceros/Entidades Publicas: Si la contraparte actia en nombre
de un tercero o entidad publica, exigir y conservar el poder, autorizacion o mandato
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correspondiente, asi como la identificacion del mandante, beneficiario final o funcionarios
autorizados.

Verificacion y Consulta de Listas Vinculantes:

Verificacion de la Veracidad: Verificar la veracidad de la informacion y los soportes
entregados por el cliente.

Consulta de Listas Vinculantes: Realizar una consulta previa y obligatoria de las listas
internacionales vinculantes para Colombia, incluyendo, pero sin limitarse a las de la ONU y
OFAC. Este paso debe realizarse antes de la ejecucion de cada operacion y por cualquier
canal. Se ha implementado un sistema tecnolégico que automatiza esta consulta en el flujo
transaccional para garantizar que ninguna operacion se complete si el cliente aparece en una
lista. Se mantiene un registro de estas consultas y sus resultados.

Verificacion de Prohibiciones: Verificar que la contraparte no se encuentre dentro de las
prohibiciones y restricciones vinculantes.

Identificacion de PEPs, Familiares y Asociados: Establecer mecanismos para identificar si
el cliente, beneficiario final, su cényuge, compafniero permanente, familiares (hasta 2° de
consanguinidad, 1° de afinidad, 1° civil) o asociados cercanos califican como Personas
Expuestas Politicamente (PEPs) segtin la definicion de la norma.

Determinacion y Aplicacion del Nivel de Debida Diligencia y Documentacion:

Basandose en la informacion identificada y el perfil de riesgo de la contraparte o la operacion
(considerando factores como PEPs, pais de origen/destino, cuantia, canal), determinar el nivel
de DDC a aplicar y Divulgar las obligaciones cambiarias por el medio de contacto establecido
con el cliente.

Para operaciones con PEP o paises de mayor Riesgo, solicitar que se acerquen a ventanilla
o abstenerse de realizar dichas transacciones.

Para operaciones en efectivo inferiores a USD 9.999: Ademdas de la identificacién y
verificacion, se exige conservar una copia del documento de identidad del cliente por el
término legal. La documentacién general de la DDCG y cédigo de Especifico 1

Para operaciones en efectivo superiores a USD 10.000: Ademas de la documentacion
general de la DDC y de la factura electronica debera realizar el proceso de DDCI por cuantia
con codigo 4, que se describe en este manual, lo que implica que debe tenerse toda la
informacion validada y diligenciada previa al cierre de la transaccion de compra, para tal fin
el profesional puede enviar los documentos a diligencia por parte del cliente de manera
anticipada por cualquier medio virtual, y solicitar su diligenciamiento previamente, o llevar
los documentos para ser diligenciados en presencia del cliente.

Ejecucion de la Operacion (Solo en Efectivo):

Una vez completados satisfactoriamente los pasos de Debida Diligencia (DDCG o DDCI), y
excluida la Debida Diligencia Reforzada para esta situacion se procede a ejecutar la operacion
de compra o venta de divisas, gestionando el pago y recibo en el domicilio, segin lo
solicitado por el cliente y autorizado previamente.

Emitir la factura de venta electronica. con el codigo de DDC aplicado.

Una vez finalizada la transaccion se procede a conservar bien sea fisica o virtual la
totalidad de los soportes empleados en la transaccion

Monitoreo y Reporte:
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4.3.10

Utilizar la informacion recopilada durante la DDC para el monitoreo continuo de las
transacciones.

Identificar, registrar y analizar las operaciones inusuales, intentadas o rechazadas.
Cuando una operacion (incluyendo las intentadas o rechazadas) se determine que tiene el
caracter de sospechosa, el Oficial de Cumplimiento o el personal designado debera generar
el correspondiente Reporte de Operacion Sospechosa (ROS) a la UIAF de manera inmediata.

DEBIDA DILIGENCIA DEL CLIENTE INTERNO (DDCI)

4.3.10.1 METODO DE SELECCION Y CONTRATACION EMPLEADOS

Para todos los empleados Inversiones Aparicio Ayala S.A.S intentara validar que el perfil sea idoneo
frente al cargo a desempeniar.

Adicionalmente es su deber validar los antecedentes de las personas que se contratan para laborar en
la entidad.

1.

3.

Para la Seleccion:

Solicitar y validar su hoja de vida en conformidad al perfil solicitado

Realizar entrevista para conocer los datos personales de su nucleo familiar, ya sea al momento
de su vinculacion o con motivo de la actualizacion periddica de su informacion.

Conocer y verificar los soportes documentales que justifiquen sus aptitudes académicas y
laborales.

Para la contratacion

Confirmar las referencias familiares, personales y laborales mediante soportes escritos o
Verificacion directa.

Realizar contrato para vinculacion directa con la empresa.

Capacitarlos en prevencion y control del riesgo de LA/FT/FPADM

Senales de Alerta

Estar atento a la presentacion de sefiales de alerta en relacion con los mismos y reportarlas
inmediatamente al Oficial de cumplimiento

Cuando la informacion suministrada por un empleado no pueda ser confirmada o sea
inexacta.

Cuando el empleado se encuentre reportado en listas OFAC o ONU.

Si la informacién suministrada por el empleado es falsa o presuntamente falsa.

Casos de incumplimiento de politicas y procedimientos SARLAFT

Cuando un empleado no informa con la debida oportunidad todas las operaciones inusuales
y/o sospechosas que identifiquen, de conformidad con sus funciones y responsabilidades.

El funcionario renuente a suministrar informacion sobre los clientes, solicitada por entes
externos de control, de investigacion o por el Oficial de cumplimiento.

El empleado que lleve una vida ostentosa, cuyo salario no permitiria mantener.
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4.3.10.2 METODO DE SELECCION Y CONTRATACION DE CONTRATISTAS

Para todos los Contratistas de Inversiones Aparicio Ayala S.A.S intentara validar el perfil idoneo
mediante:

1.

4.

Procedimiento de Seleccion:

Solicitar oferta de servicios para suplir las necesidades.

Realizar entrevista para conocer y verificar la oferta de servicios necesaria para la empresa.

Evaluar el costo beneficio presentado por el Contratista

Realizar la evaluacién inicial de riesgo LA/FT-FPADM del potencial contratista, lo que
incluye la consulta de Listas Vinculantes para Colombia y demas fuentes de informacién
que permitan establecer situaciones ficticas que puedan configurarse como riesgosas
de constituir LA/FT-FPADM

Identificar si el potencial contratista califica como Persona Expuesta Politicamente
(PEP), miembro de su nicleo familiar o asociado cercano

Solicitar autorizacion por parte del profesional autorizado para proceder con la contratacion

En caso de identificar un potencial contratista como PEP, miembro de su ntcleo
familiar o asociado cercano, aplicar los procedimientos reforzados de DDCR y obtener
la aprobacién previa y expresa del profesional autorizado (persona natural) o de la
instancia superior al interior de la persona juridica

Obtener y conservar la Hojas de Vida del potencial contratista, asi como cualquier otra
documentacion relevante que soporte la evaluacion de idoneidad y riesgo

Procedimiento para la contratacion:

Para personas Juridicas Contratistas: Solicitar y conservar documentacion que acredite su
existencia y representacion legal, como el Certificado de Existencia y Representacion Legal
y el RUT. Identificar y verificar la identidad de la(s) persona(s) natural(es) que acttian como
Beneficiario(s) Final(es) Solicitar informacion de composicion accionaria si es persona
Juridica

Solicitar declaracion de origen de fondos para los socios con mas del 25 % de participacion
en la sociedad

Para personas Naturales Solicitar RUT y validar la necesidad de solicitar HV, por ejemplo,
para oficial de cumplimiento, o contador

Realizar y firmar contrato o acuerdo de servicios para la prestacion de servicios.

Conservar todos los documentos Recaudados por los términos de ley y en formato fisico.

Procedimiento para la actualizacion de Informacion:

Se realizara la actualizacion completa de la informacion y documentacion definida en este método de

seleccion y contratacion al menos una vez al afio, o siempre que se detecten cambios significativos
en el perfil del contratista (ej. cambio de objeto social, cambio de representantes, cambio de socios,
aparicion en listas restrictivas, adquisicion del estatus de PEP, etc.), o cuando se requiera realizar
un nuevo contrato o modificar uno existente con implicaciones relevantes para el SARLAFT-
FPADM
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4.3.11 PROCEDIMIENTO PARA EL CONOCIMIENTO DEL MERCADO, PRODUCTO Y
SERVICIO

1. Métodos por aplicar

Analisis periodico de datos internos de tus propias operaciones para establecer parametros de
normalidad.

Revision de informacion publica sobre el sector cambiario (ej. comunicados del Banco de la
Republica, estudios sectoriales si estan disponibles).

Consulta de tipologias y sefiales de alerta publicadas por la UIAF, especificamente para el sector de
profesionales de cambio10.

Revision de noticias relevantes sobre tendencias del mercado cambiario o nuevas modalidades de
LA/FT-FPADM.

Participacidn en capacitaciones o eventos del sector (como las que puede programar la DIAN).
2. Informacién Para Recopilar y Analizar:

Las caracteristicas usuales de las transacciones en el mercado y en este negocio (e¢j. volumenes
promedio, frecuencia, horarios pico, etc.).

Los tipos de moneda objeto de cambio mas comunes y sus rangos de transaccion tipicos.
Los montos en efectivo por tipo de moneda que son habituales en las operaciones.
3. Analisis de Tipologias Generales De Lavado De Activos Y Financiacion Del Terrorismo

Un delincuente experimenta diversos métodos o tipologias para ocultar su riqueza ilicita, y cuando le
resultan exitosos los acoge como modus operandi, a ellos acude de manera repetitiva y trata de
mejorarlos cada vez mas.

El estudio de esos métodos y tipologias permite una mayor comprension de las formas que suelen
emplear las organizaciones criminales para ocultar sus dineros ilicitos. Los lavadores asumen
comportamientos muy semejantes a los del empresario legal, la habilidad del lavador de activos esta
en actuar como habitualmente lo haria cualquier empresario, a fin de lograr pasar inadvertido y burlar
asi los controles establecidos.

Las tipologias ayudan a identificar o revelar conductas, actividades, métodos o situaciones atipicas
que pueden encubrir operaciones de LA/FT/FPADM, ellas revelan algunos indicios que permiten
reconocer el uso abusivo que pretende hacer la empresa criminal, de una transaccion, un servicio o
producto.

Los principales medios que usan para lavado de activos son:

e Fraccionamiento de Operaciones a través de uno o varios ciudadanos que no cuentan con el
perfil para justificar los montos transados.

e A través de movimientos fisicos de dinero en efectivo.

e Movimientos de dinero mediante el sistema financiero o sistemas econémicos formales y
regulados,

e Movimientos de bienes y servicios por medio de los negocios.
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4. Identificacion de Operaciones Inusuales y Seiiales de Alerta:

Cualquier operacion que se salga de estos parametros previamente establecidos se considerara
inusual. Este insumo permitira actualizar las sefiales de alerta documentadas en el manual de
Riesgos.

5. la Periodicidad de la Revision/Actualizacion:

Se incluira dentro de la autoevaluacion semestral del SARLAFT-FPADM.
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44 INSTRUMENTOS PARA LA APLICACION ADECUADA DE LOS MECANISMOS

Son las herramientas que apoyan y facilitan el control y la prevencion del lavado de activos y
financiacion del terrorismo en la entidad.

4.4.1 SENALES DE ALERTA

Son aquellas situaciones que muestran los comportamientos atipicos de los clientes, ayudan a
identificar o detectar conductas, actividades, métodos o situaciones que pueden encubrir operaciones
de lavado de activos y financiacion de terrorismo.

Estas sefiales no seran un motivo para calificar a una persona como ejecutora de una accion ilicita,
sino que seran una alerta para proceder a verificar, con mayores elementos e indagaciones, las
explicaciones acerca de las operaciones.

Las sefiales de alerta, las puede suministrar cualquier tipo de informacion, conducta o actividad que
permita detectar la realizacion de operaciones inusuales o sospechosas que puedan estar vinculadas a
operaciones de lavado de activos o de financiacion del terrorismo.

El profesional del cambio asume el método de conocimiento de mercado, producto y servicio con el
fin de mantener actualizadas las sefiales de alerta, que en conjunto con las estipuladas con la UIAF se
pueden encontrar en el anexo 11 sefiales de alerta.

4.4.2 SEGMENTACION DE LOS FACTORES DE RIESGO

Con el objeto de fortalecer la debida diligencia adelantada por la entidad para la prevencion del riesgo
de LA/FT/FPADM vy consciente de los cambios que estan sufriendo de forma permanente los
negocios y sus usuarios, Inversiones Aparicio Ayala S.A.S establecera segmentos homogéneos de sus
clientes y su mercado, lo cual le permitira hacer un analisis mas detallado frente a las diferentes
tipologias de riesgo existentes a las cuales se enfrenta.

La identificacion y establecimiento de los diferentes factores de riesgo de la entidad le permite
establecer perfiles de riesgo y reconocer tendencias de los mercados objetivos a los cuales se destinan
principalmente los productos ofrecidos.

Los factores de riesgo identificados para el ejercicio de la profesion son:
1. Clientes Externos

Personas Juridicas

Personas Naturales Nacionales y extranjeros
PEPs

Actividades economicas

Mandatarios

Jurisdiccion domicilio / Trabajo

N

Clientes internos

Proveedores Personas Naturales
Proveedores Personas Juridicas
Empleados

Administradores
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3. Productos - Servicios

e Compraventa de Divisas en Efectivo
e Compra Venta de Divisas usando Medios de pago electronicos de bajo Valor como datafonos,
Transferencias y Codigos QR

4. Canales de distribucion

e  Ventanillas de atencion
e Domicilios

5. Jurisdiccion

Los locales autorizados por la DIAN de acuerdo con la direccion consignada en el RUT.
e Procedencia de los Clientes de paises mas Riesgosos

El reconocimiento de dichas situaciones ademas de ser una oportunidad comercial que anticipa las
necesidades de los clientes y puede generar valores agregados a todos los sectores de la economia,
brinda informacion relevante en la prevencion de los delitos tipificados como LA/FT/FPADM.

Es importante mencionar que el analisis del mercado es el resultado del estudio de la informacion
provista por fuentes oficiales y reconocidas que indican criterios de frecuencia, volumen,
movimientos y caracteristicas de las transacciones que en conjunto con la informacion interna de los
clientes actualmente manejados sirven como sustento para la construccion de los perfiles de riesgo.

De acuerdo con los perfiles de Riesgo determinados por la entidad en el anexo 9 se relacionan los
diferentes topes y requerimientos para el manejo de los clientes/usuarios que optan por el servicio.

4.4.3 SEGUIMIENTO DE OPERACIONES.

De acuerdo con la segmentacion del mercado a los clientes de Riesgo alto a los que se les amplia la
diligencia se les realizara un seguimiento semestral.

EL monitoreo de las operaciones se realizara para todas las transacciones realizadas de acuerdo a los
tiempos definidos en el proceso de autoevaluacion, el resultado del mismo podra crear planes de
mejora para riesgos materializados velando por la evolucion del sistema.
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45 HERRAMIENTAS TECNOLOGICAS

La plataforma tecnoldgica adoptada por Inversiones Aparicio Ayala S.A.S, permite realizar un
registro y control adecuado de todas las operaciones, garantizando un manejo transparente, que sea
integral y consistente de toda la informacion.

Todas las operaciones del profesional autorizado se registran de manera cierta, con un soporte
adecuado.

Inversiones Aparicio Ayala S.A.S se ha provisto de un sistema, que le ha permitido actualizarse a las
exigencias y cambios de regulacion en materia de lavado de activos. Asi mismo cuenta dentro de su
infraestructura administrativa con procesos de actualizacion y capacitacion a los clientes internos en
el manejo optimo de la herramienta, que le permite estar al dia en el cumplimiento de las etapas del
SARLAFT-FPADM.

El programa contiene las personas naturales y juridicas resefiadas como Narcotraficantes
Especificamente Designados por la OFAC, adscrita al Departamento del Tesoro de los Estados
Unidos y por la Lista ONU, que se consultan al momento de realizar una transaccion con un cliente
o usuario y de esta manera los pueden marcar como excluidos del servicio bloqueando la transaccion.

Asi mismo la aplicacion cuenta con una base de clientes excluidos que Inversiones Aparicio Ayala
S.A.S puede ir alimentando de acuerdo con su comportamiento, poco ético o que no guarda relacion
con las politicas anti-Riesgo de la Compaiiia. El sistema controla el ingreso por cédula bloqueando la
transaccion.

Los sistemas con los que actualmente cuenta la compaiiia permiten entre otros

e Registro y actualizacion permanente en el sistema de los datos de clientes y usuarios
e Validacion y verificacion de los datos del cliente
e Registro en el sistema de actividad econdmica y origen de fondos

En este caso, el establecimiento cuenta con las herramientas tecnoldgicas necesarias como es el
hardware y los programas requeridos para su funcionamiento. Igualmente, estd en disposicion de
actualizar los mismos en la medida en que la tecnologia y las necesidades asi lo vayan requiriendo
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4.6 PROCEDIMIENTOS DE APOYO PARA CUMPLIR CAPACIDAD FINANCIERA Y
ADMINISTRATIVA

4.6.1 CAPITAL PARA TRANSACCIONES

Inicialmente se registra como capital para el trabajo de compra y venta de Divisas el registrado como
capital suscrito en el certificado de existencia y representacion legal emitido por la camara de
comercio de cada establecimiento de comercio.

Anualmente se realizara validacidn del capital contra las cantidades de las transacciones de compra y
venta realizadas, revision que dara para la restructuracion del capital definido para cuyo caso
participara Inversiones Aparicio Ayala S.A.S en conjunto con el contador.

El capital de trabajo actual quedara consignado en el sistema de Facturacion.

4.6.2 CUADRES DE CAJA

Diariamente el cajero principal del punto realizara arqueo del efectivo presente en caja tanto en
moneda local como extranjera, validando que no se vayan a presentar diferencias referentes a lo
consignado en la aplicacion usada para el registro de las transacciones de compra y venta de divisas.

1. Conteo del efectivo
Para tal fin se realiza el conteo de las divisas por cada denominacion.
2. Registro del arqueo

El resultado del cuadre se consigna en Formulario de arqueo que se conservara de forma digital en el
computador de cada establecimiento. Registrando la fecha y hora, el responsable del cuadre y las
cantidades de cada divisa en la caja. Este procedimiento se realizara cuando se tenga que hacer relevo
del responsable de la caja por cualquier motivo, adicionando al registro la informacion de quien
recibe.

3. Registro de Diferencias

Si se encuentran diferencias respecto a los montos definidos en el sistema se debera entrar a revisar
con el representante legal por qué motivos se dio el descuadre. Y en caso de no tener justificacion se
procedera a efectuar el procedimiento de descargue del sistema del monto con la anotacion y
descuento de la némina del cajero responsable del turno. En la fecha de la némina se procedera por
parte del representante legal a realizar los descuentos respectivos y a la realizacion de los ajustes
como ingresos al sistema.

En caso de tener un soporte no registrado se procedera a la actualizacion del soporte en el sistema
mediante una nota de egreso, dejando constancia para el proceso de cuadre contable.

4. Control de arqueo

El Formulario sera archivado digitalmente en cada establecimiento para llevar un registro del
movimiento y del control efectuado
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4.6.3 PROTOCOLOS PARA EL ACCESO A LAS AREAS DE CAJA.

Cuando llegue alguna visita, DIAN, servicios publicos, mantenimiento o cualquier entidad de
supervision. El cajero principal o administrador del punto procedera a realizar el procedimiento de
autorizacion de ingreso y acompaniamiento.

1. Validacién de ingreso

El cajero principal solicita el carné de la empresa con su documento de identificacion y procede a
confirmar via telefonica la visita.

2. Registro de Ingreso

Siempre que alguien tenga autorizacion de acceso se debera registrar su ingreso con fecha y hora y
nombre completo. Dentro del establecimiento debera estar acompafiado en todo momento del
funcionario responsable.

3. Solicitud de informaciéon y manejo de requerimientos

La manipulacion del efectivo se debera hacer solamente por el personal de Inversiones Aparicio Ayala
S.A.S y no se permitira su contacto a nadie que no cuente con la autorizacion del caso.

Los documentos soporte deberdn ser suministrados por el personal responsable de cada
establecimiento de comercio y en ningtin caso se permite el acceso a los mismos por parte de personal
ajeno.

En caso de requerirse alguno de los documentos se consignara en el acta de la visita en presencia del
funcionario y en la minuta se relacionara la salida del o las copias de los documentos.

4.6.4 TRASLADOS DE EFECTIVO

Inversiones Aparicio Ayala S.A.S consciente de las necesidades de inventario de dinero que pueden
existir entre las sedes de esta, cuenta con el siguiente protocolo de seguridad para el traslado de divisas
entre cada una de sus sedes.

Los montos maximos para el transporte estan definidos de acuerdo con la capacidad financiera de la
entidad.

1. Preparacion del traslado

El traslado puede ser llevado a cabo por cualquiera de los empleados definidos por el profesional
autorizado quien hara las veces de custodio de los montos definidos durante el transporte.

Para la preparacion del transporte se debe contar con el diligenciamiento de remision de salida del
Anexo 11 informando origen y destino, espacio para relevos de responsabilidad de la siguiente forma.

e Entrega de administrador origen a custodio
e Entrega de Custodio a administrador destino

Una vez comprobados los montos y firmados se realizard empaque y sellamiento del dinero con el
fin de que no pueda ser alterado durante el trayecto.
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2. Traslado

El transporte se podra realizar via area o terrestre guardando siempre la discrecidon conservando los
dineros siempre en lugar seguro fuera del alcance de un tercero. El protocolo podra extenderse a llevar
un acompafiante o escolta de acuerdo a las cantidades transportadas y las condiciones que se definan
para el mismo.

Dicho sello podra ser solamente abierto por una autoridad competente en presencia del custodio o de
un Gerente comercial y para tal fin en el Formulario de remision se debe dejar constancia del nimero
de placa o de identificacion del personal que hace el requerimiento con fecha y hora y debera
procederse al sellado una vez termine la inspeccion.

3. Entrega a destino

El custodio entrega el efectivo al administrador del destino y realiza el diligenciamiento de la planilla
para dejar evidenciado el relevo de responsabilidad.

El administrador valida que el efectivo este sellado luego procede a su apertura y debe contar el
efectivo para plasmar su firma de recibido sin novedad.

En caso de presentarse novedades las deja plasmadas en el Formulario e informa al profesional
autorizado.
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5 REGISTRO Y CONSERVACION DE LA DOCUMENTACION

Posterior a la realizacion del procedimiento de cambio de divisas en efectivo se procede a archivar
los formularios recogidos durante el proceso.

Se establece de acuerdo con la normatividad vigente del Banco de la Republica y de la DIAN que se
deberan conservar los documentos de forma fisica o digital de los procesos de conocimiento al cliente
o usuario, para efecto de rendir los respectivos reportes internos o los exigidos por las autoridades
administrativas y penales competentes.

La conservacion de esta documentacion y registros de transacciones debe respetar los periodos
indicados en la resolucion externa vigente de la Junta Directiva del Banco de la Republica, es decir
que deben conservarse por un periodo minimo de cinco (5) afos. Asi mismo se debe velar por
conservar la documentacion que sea requerida por autoridad competente por un periodo adicional de
acuerdo con la duracidon de la investigacion.

Adicionalmente se conservaran los siguientes documentos por el mismo periodo de tiempo con el fin
de soportar los requerimientos de los entes de control, la cual estara bajo la responsabilidad del
representante legal o quien el designe:

e Actas de aprobacion de las politicas del SARLAFT-FPADM

e Texto escrito del documento donde consten las politicas, procedimientos y codigo de ética
para soportar el Sistema de Administracion del Riesgo de Lavado de Activos y Financiacion
del Terrorismo — SARLAFT-FPADM.

e Constancias de capacitacion a los clientes internos.

e Archivo digital donde reposan las matrices de Riesgo, en donde se evidencian los riesgos
inherentes y residuales, los controles y los planes de tratamiento para la implementacion de
los controles necesarios.

e Los documentos y registros que evidencien la operacion efectiva del SARLAFT-FPADM,
especialmente los relacionados con la debida diligencia en el conocimiento del cliente
externo.

e Los informes del Oficial de cumplimiento respecto al desarrollo y aplicacion del SARLAFT-
FPADM.

Copia de los reportes positivos y negativos enviados a la UIAF.

e Copia de los soportes de los reportes de transacciones en efectivo o ausencia de estas

remitidas a la UIAF.

Toda la documentacién contara con un respaldo fisico y reunira los requisitos de seguridad de forma
tal que se permita su consulta so6lo por quienes estén autorizados. A excepcion de la matriz de riesgos
que se almacenaran de manera digital, para permitir una eficiente y contante evolucion del
funcionamiento de los controles implementados y en proceso de implementacion, asi como el
seguimiento sobre los planes de trabajo.
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6 REPORTE DE OPERACIONES

Inversiones Aparicio Ayala S.A.S en aras de preservar la transparencia en todas sus actuaciones y
operaciones, y con el fin de dar cumplimiento a las normas legales e internas relacionadas con la
conservacion, elaboracion y divulgacion de la informacion del SARLAFT-FPADM, disefiara un
sistema de reportes internos y externos que garantice el acatamiento de los requerimientos
normativos.

Con el fin de preservar el deber de reserva, los empleados de Inversiones Aparicio Ayala S.A.S deben
guardar la confidencialidad en lo que se refiere a la informacion que se reporta a las autoridades y a
toda la relacionada con el SARLAFT-FPADM vy los clientes o usuarios.

6.1 REPORTES INTERNOS SOBRE OPERACIONES INUSUALES

Se consideran operaciones inusuales aquellas que se caracterizan porque no guardan relacion con la
actividad econdémica de las contrapartidas o por su niimero o cantidades transadas o por las
caracteristicas particulares se salen de los parametros de normalidad, o porque no se ha encontrado
explicacion o justificacion razonable a su realizacion.

Todos los empleados de Inversiones Aparicio Ayala S.A.S. que detecten alguna situacion inusual,
procede a elaborar el formulario “Reporte de Operaciones Inusuales” (Ver Anexo 7) y lo remitira al
oficial de cumplimiento, con el fin de adelantarse el procedimiento correspondiente a determinar
ponderar y analizar la relevancia de la situacion respecto a si se constituye en un riesgo para la entidad.
En cuyo caso debera seguir con el reporte de operacion sospechosa a la Unidad de Informacion y
Analisis Financiero — UIAF, con base en los procedimiento preestablecidos en este manual.

Para la descripcion de la operacion, se deben tener en cuenta los siguientes parametros:

e Realizar una descripcion de los hechos, de manera organizada, clara y completa, indicando

como se relacionan los diferentes aspectos de la operacion inusual.

Tener en cuenta un orden cronolégico

Mencionar las caracteristicas que hacen la operacion inusual.

Mencionar cualquier irregularidad que se haya detectado.

Mencionar cualquier aclaracion, explicacion y/o justificacion que hayan realizado los

implicados en la operacion inusual, y medio por el que se hizo (verbal, escrito, a partir de un

requerimiento, etc.).

e No omitir ningin dato conocido de la operacion y mencionar cualquier hecho adicional que
pueda contribuir al analisis de la operacion.

6.2 REPORTE INTERNO SOBRE OPERACIONES SOSPECHOSAS

Operaciones que luego de ser calificadas como inusuales y de conformidad con la informacion acerca
del cliente y del mercado, se determinan de acuerdo con el criterio de Inversiones Aparicio Ayala
S.A.S, como sospechosas.

La confrontaciéon de las operaciones detectadas como inusuales, con la informacién acerca de los
clientes y del mercado, debe permitir identificar si una operacion es o no sospechosa y reportarlo en
forma inmediata a la UTAF.
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6.3 REPORTES DE MONITOREO

Como resultado del monitoreo el oficial de cumplimiento debe elaborar reportes semestralmente que
permitan establecer el perfil de riesgo residual de Inversiones Aparicio Ayala S.A.S, la evolucion
individual y consolidada de los perfiles de riesgo de los factores de riesgo y de los riesgos asociados.

Dichos informes seran presentados al mes siguiente del cierre del semestre, el oficial de cumplimiento
generara reporte para cada uno de los establecimientos de comercio de las cuales reposaré copia fisica,
de acuerdo a las disposiciones y obligaciones emanadas por las resoluciones de Banco Republica y
la DIAN que se referencian en el anexo 2 de normatividad.

6.4 REPORTES EXTERNOS

De acuerdo a la normatividad vigente expedida por la UIAF consignada en el anexo 2 de
Normatividad se establece la obligacion de reporte a la UIAF de acuerdo a la siguiente tabla:

Reporte Frecuencia
ROS Inmediatamente descubierta
Ausencia de ROS Trimestralmente
Operaciones individuales en Efectivo Trimestralmente
Operaciones Multiples en Efectivo Trimestralmente
Ausencia de Operaciones en Efectivo Trimestralmente

Para efectos de control y cumpliendo lo establecido en la normatividad, se establece dejar copia fisica
de las evidencias de los reportes en la sede principal de la compaiiia.

6.4.1 REPORTE EXTERNO DE OPERACIONES SOSPECHOSAS - ROS

Reporte de Operaciones Sospechosas: una vez Inversiones Aparicio Ayala S.A.S determine que una
operacion es sospechosa, debera reportarla a la UIAF por parte del oficial de cumplimiento,
diligenciando el respectivo formulario y segun las instrucciones pertinentes.

Este reporte se deberé realizar inmediatamente que se haya determinado la operacion sospechosa. 'Y
reposara copia fisica dentro de las instalaciones de la sede principal del profesional autorizado.

Para efectos del reporte, no se requiere que Inversiones Aparicio Ayala S.A.S tenga certeza de que se
trata de una actividad delictiva, solo se requiere que se considere que las operaciones son sospechosas.

6.4.2 REPORTE DE AUSENCIA DE OPERACIONES SOSPECHOSAS

En el evento en que durante el respectivo periodo de reporte no se haya determinado que existe
operaciones sospechosas, se debe informar igualmente este hecho a la UIAF igualmente dentro de los
10 primeros dias del mes siguiente. El reporte de operaciones sospechosas no dara lugar a ningtn tipo
de responsabilidad para Inversiones Aparicio Ayala S.A.S, ni para los directivos o empleados que
hayan participado en su deteccion o reporte. De dicho reporte se debera dejar constancia fisica dentro
del archivo de las instalaciones.
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6.4.3 REPORTE DE OPERACIONES INDIVIDUALES EN EFECTIVO

Se debe reportar a la UIAF dentro de los 10 dias del mes siguiente del corte utilizando el formulario
disefiado para el efecto, las transacciones individuales en efectivo cuyo valor sea igual o superior a
las cuantias establecidas por la UIAF referenciadas en el anexo 2 normativo. De dicho reporte se
deberd dejar constancia fisica dentro del archivo de las instalaciones.

Y reposara copia fisica dentro de las instalaciones de la sede principal del profesional autorizado.

6.44 REPORTE DE TRANSACCIONES MULTIPLES

Se debe reportar a la UTAF dentro de los 10 dias del mes siguiente del corte utilizando el formulario
disefiado para el efecto, las transacciones multiples en efectivo cuya sumatoria de los valores sea igual
o superior a las cuantias establecidas por la UIAF referenciadas en el anexo 2 normativo. De dicho
reporte se deberd dejar constancia fisica dentro del archivo de las instalaciones.

6.4.5 REPORTE DE AUSENCIA DE TRANSACCIONES EN EFECTIVO:

Se debe reportar a la UTAF dentro de los 10 dias del mes siguiente del corte utilizando el formulario
disefiado para el efecto, la ausencia de transacciones en efectivo si es que hay lugar a ella. De dicho
reporte se debera dejar constancia fisica dentro del archivo de las instalaciones.

6.5 DISPOSICION DE LA INFORMACION A LAS AUTORIDADES

Los empleados estan obligados a informar al profesional autorizado todos los datos relacionados con
transacciones cuestionables o ilegales de las que tenga conocimiento o sospecha, desarrolladas por
los empleados o terceros (proveedores o clientes), o situaciones en que la misma sea utilizada como
instrumento para el manejo de operaciones delictivas o que pretendan darles apariencia de legalidad.

La misma actitud de colaboracion que se debe asumir frente al control interno debera ser asumido en
el evento en que entidades administrativas o judiciales requieran informacion, o cuando pretendan
ejercer alguna labor o investigacion en el establecimiento de comercio.

Es de vital importancia la colaboracion con la Fiscalia General de la Nacion o los cuerpos
especializados de la Policia Judicial que esta designe, los funcionarios de la Direccion de Impuestos
y Aduanas Nacionales, de las Subdirecciones de Impuestos y de Control Cambiario y con la Unidad
de Informacion y Analisis Financiero UIAF, con respecto a toda la informacion que estos soliciten y
oficiosamente con respeto a:

1. Cualquier informacion relevante sobre operaciones cuyo monto, cuantia o caracteristicas
demuestren apartarse sustancialmente de la actividad econdmica del cliente segun el conocimiento
del profesional autorizado derivado de la aplicacién de los criterios establecidos en el SARLAFT-
FPADM y demas manuales.

2. Las Transacciones de los clientes que por nimero, cantidad o caracteristicas puedan conducir
razonablemente a sospechar que los mismos estan utilizando a la entidad en una actividad ilicita.

6.6 PROCEDIMIENTO DE REPORTE DEL DEBER DE DENUNCIA Y REPORTE

Para garantizar el cumplimiento de las obligaciones internacionales relativas a la aplicacion de las
Recomendaciones 6 y 7 del Grupo de Accion Financiera Internacional (GAFI), se realiza seguimiento
y monitoreo a las Resoluciones 1267 de 1999; 1373 de 2001; 1718 y 1737 de 2006; 1988 de 2011 y
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2178 de 2014 del Consejo de Seguridad de las Naciones Unidas y a todas aquellas que las modifiquen
o complementen.

En el transcurso de las transacciones toda persona que se registre y sea asociada con esta lista generara
el reporte Acorde al siguiente procedimiento:

Dentro de los controles realizados por Inversiones Aparicio Ayala S.A.S se hace especial énfasis en
el que tiene lugar con la actualizacion de las listas vinculantes del consejo de seguridad de las
Naciones Unidas, para cuyo fin se hace una revision constante de la pagina registrada en el anexo 5,
para determinar los cambios y actualizacién de los aplicativos. Para ello cuenta con un proveedor de
software que tiene la funcidén de monitoreo constante.

Asi mismo se realiza el control para todo cliente externo e interno durante el proceso de vinculacion
o cuando se realiza una transaccion. El resultado del proceso arroja una alerta que para el caso debera
ser reportada a los correos de la Fiscalia y de la UIAF y cancelaran todo tramite que se esté surtiendo
con los involucrados en el reporte.

Siguiendo los pasos enumerados a continuacion:

1) Realizar el control al momento de ingresar los datos del tipo, nimero de documento de
identidad y el nombre del cliente externo, para todas las transacciones de compra y venta de
divisas

2) En caso de encontrarse un positivo se realizard un reporte de forma inmediata a los correos
cumplimientogafi67@fiscalia.gov.co y cumplimientogafi67@uiaf.gov.co con los datos de la
transaccion objeto y los datos recaudados del cliente externo. (dada la etapa del proceso no
se podran recaudar mayor cantidad de datos, por tal motivo se debera explicar las condiciones
de la operacion, ubicacion, y tiempo horario en que se intentd llevar a cabo)

3) Asi mismo esta transaccion quedara suspendida y no se podra realizar el cambio de divisas
por ningtin motivo.
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7 ESTRUCTURA ORGANIZACIONAL DEL SARLAFT-FPADM

7.1 ORGANIGRAMA

Representante Legal

—— Oficial de cumplimiento

Contador - ——

Cajero (establecimiento)

7.2 FUNCIONES Y RESPONSABILIDADES DE QUIENES PARTICIPAN EN LA
ADMINISTRACION DEL RIESGO LA/FT/FPADM

7.2.1 FUNCIONES DEL REPRESENTANTE LEGAL

Funciones del profesional del cambio autorizado por la DIAN:

e Aprobar las politicas, manuales de procedimientos, codigo de ética, metodologias de
segmentacion identificacion, medicion, control y sanciones por incumplimiento del sistema
de administracion de Riesgos LA/FT/FPADM

e Aprobar la implementacion del SARLAFT-FPADM por parte del oficial de cumplimiento
Designar al OFICIAL DE CUMPLIMIENTO.

e Disponer de recursos presupuestales técnicos y humanos necesarios para implementar,
ejecutar y mantener en funcionamiento del SARLAFT-FPADM.
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Verificar los informes del OFICIAL DE CUMPLIMIENTO, pronunciarse sobre ellos y hacer
seguimiento a los hallazgos, las observaciones y recomendaciones dejando constancias en las
respectivas actas.

Establecer criterios y responsables para la deteccion, control, monitoreo y reporte de
operaciones sospechosas y demads informes que requiera autoridades de control y la UIAF.
Verificar el completo y oportuno envio de los reportes de operaciones sospechosas de LA/FT-
FPADM a la UIAF y de los informes a las demas autoridades de control o judiciales que los
requieran.

Asignar de infraestructura y tecnologica necesaria para garantizar la adecuada administracion
del Riesgo de LA/FT/FPADM, que permita la captura, actualizacion periddica, consolidacion
de operaciones, generacion de reportes de los distintos factores de riesgo.

Velar por el mantenimiento y actualizacion del SARLAFT

Interpretar los resultados de las evaluaciones de auditoria, ¢ informes de monitoreo del oficial
de cumplimiento para asignar las tareas de disefio, implementacion y aplicacion de los nuevos
procedimientos

Sobre el control Interno

a)
b)

c)

d)

g

7.2.2

Velar por el cumplimiento del Cédigo de Etica y de Buen Gobierno Corporativo
Aprobacion de planes de control interno del Sistema de Administracion del Riesgo de
LA/FT/FPADM

Velar porque existan los controles necesarios para evitar que Inversiones Aparicio Ayala
S.A.S sea utilizada como instrumento para la realizacion de actividades delictivas, en especial
para el LA/FT/FPADM, revisando para tal efecto los informes que el responsable de
cumplimento debe presentar al profesional del cambio autorizado.

Evaluar los informes del Oficial de cumplimiento, en relacion con el Sistema de
Administracion del Riesgo de LA/FT/FPADM, verificando que la direccion de Inversiones
Aparicio Ayala S.A.S haya atendido sus sugerencias y recomendaciones.

Realizar informe anual, sobre la efectividad y pertinencia del Sistema de Administracion del
Riesgo de LA/FT/FPADM.

Solicitar los informes que considere convenientes para el adecuado desarrollo de sus
funciones a los empleados.

Poner en conocimiento del responsable de cumplimiento, las inconsistencias y fallas
detectadas en el Sistema de Administracion del Riesgo de LA/FT/FPADM y, en general, todo
incumplimiento que detecte, a las disposiciones que regulan la materia.

FUNCIONES DEL OFICIAL DE CUMPLIMIENTO

El SARLAFT-FPADM debe contemplar como minimo las siguientes funciones a cargo del Oficial
de cumplimiento:

La implementacion y desarrollo de los procesos a través de los cuales se llevard a la practica
el sistema de administracion de riesgos de LA/T/FPADM, e identificar las situaciones que
generan dicho riesgo.

Realizar el seguimiento o monitoreo a la eficiencia de las politicas procedimientos y controles
establecidos

Participar en disefio y desarrollo de los programas de capacitacion sobre el Riesgo
LA/FT/FPADM, proponer ajustes y modificaciones.

Recibir y analizar los reportes de operaciones inusuales o sospechosas para su posterior envio
a la UIAF
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7.2.3

Disefiar las metodologias de segmentacion, identificacion, medicion y control del sistema de
administracion de Riesgos de LA/FT/FPADM.

Atender las recomendaciones mencionadas en los informes de los 6rganos de control del
profesional del cambio para la adopcion de medidas que se requieran frente a las deficiencias
informadas relacionadas con temas de LA/FT/FPADM.

Presentar semestralmente informes escritos al PROFESIONAL AUTORIZADO, en los
cuales debe referirse como minimo a los siguientes aspectos:

Descripcion de los controles efectivos aplicados en el periodo.

Analisis de las operaciones de compra y venta de divisas celebradas en el periodo.
Resultados y analisis de la autoevaluacion del sistema de administracion de riesgos para
determinar la efectividad de las politicas procedimientos y controles establecidos.

Velar por la integridad y seguridad del archivo virtual y fisico relacionado con el sistema.
Propender por el cumplimiento de la obligacion de reporte y denuncia por parte de los
funcionarios del profesional autorizado.

TODOS LOS EMPLEADOS

En adicion a las obligaciones especiales anotadas anteriormente todos los empleados de asociados al
profesional autorizado, incluyendo los cajeros, deben tener responsabilidades y obligaciones frente al
Sistema de Administracion de Riesgos de LA/FT/FPADM. En donde se relacionan las siguientes:

Conocer y entender el alcance y sus responsabilidades frente al Sistema de Administracion
de Riesgos de LA/FT/FPADM.

Aplicar las politicas y procedimientos del Sistema de Administracion del Riesgo de
LA/FT/FPADM, de conformidad con sus funciones y responsabilidades, velando por su
estricto cumplimiento.

Acatar los principios éticos y las normas de conducta contenidas en los codigos de ética y
gobierno corporativo.

Anteponer la observancia de los principios éticos al logro de las metas comerciales.

Acatar los deberes de reserva definidos en el Sistema de Administracion de Riesgos de
LA/FT/FPADM.

Informar con la debida oportunidad todas las operaciones inusuales y/o sospechosas que
identifiquen.

Participar activamente en las reuniones de riesgo de LA/FT/FPADM que se desarrollen en
cada una de sus areas.

Dar oportuna cuenta al profesional del cambio autorizado de las irregularidades que ocurran
en el funcionamiento de la entidad y en el desarrollo de sus negocios en relacion con el tema
de LA/FT/FPADM.
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8 PROGRAMAS DE CAPACITACION Y DIVULGACION DEL SARLAFT-FPADM

8.1 PROGRAMAS DE CAPACITACION

Inversiones Aparicio Ayala S.A.S ha disefiado el programa de capacitacion, el cual cuenta con el
marco regulatorio vigente, las politicas los procedimientos de control y prevencion del lavado de
activos y la financiacion del terrorismo.

El programa cuenta con dos capacitaciones obligatorias al afio, que debe contar con una evaluacion
de los temas aprendidos en materia de LA/FT/FPADM, asi como el fortalecimiento de la ética
profesional y el compromiso personal orientado a salvaguardar los intereses institucionales contra
este flagelo, la cual se podra desarrollar de manera presencial y virtual siempre y cuando se deje
registro:

La Fecha de la capacitacion
El tema Tratado

Nombres de los asistentes
Docente

Medio por el que se impartio

Adicionalmente Se establece la obligacion para Inversiones Aparicio Ayala S.A.S de incluir la
capacitacion del Manual de politicas y procedimientos en los procesos de inducciéon a nuevos
funcionarios y Contratistas. En cuyo caso debera garantizar:

La tipificacion de cuando una operacion es considerada como prohibida
Alcance del articulo 84

Obligaciones del Profesional del cambio art 84 literales a) a g)

Alcance Circular Dcip 83

Cuando una operacion es intentada

Cuando una operacion es inusual o sospechosa

Procedimiento de reporte de operaciones sospechosas e intentadas
Tipologias que se pueden presentar en la compra y venta de divisas.

Como resultado de esta capacitacion se guarda un registro con el tema impartido, fecha, nombres y
firmas de los asistentes, nombre del docente y si fue presencial o virtual.

Todas estas evidencias de asistencia a las capacitaciones y evaluaciones se almacenaran fisicamente
dentro de las instalaciones de la entidad, durante los tiempos estipulados por el ente regulador.

Los manuales de SARLAFT-FPADM, asi como los documentos a que este haga referencia estaran
disponibles para consulta dentro de las instalaciones de la entidad para todos los empleados.

8.2 DIVULGACION DE INFORMACION

Plan de Divulgacion SARLAFT-FPADM para Clientes Externos

Como parte de nuestro compromiso con la transparencia y el cumplimiento del Sistema de
Administracion del Riesgo de Lavado de Activos, Financiacion del Terrorismo y Financiacion de la
Proliferacion de Armas de Destruccion Masiva (SARLAFT-FPADM), hemos desarrollado un Plan
de Divulgacion dirigido a nuestros clientes externos, en cumplimiento de la normatividad Vigente.
Este plan busca informar sobre sus obligaciones y los procedimientos clave que aplicamos para su
seguridad y el cumplimiento normativo.
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Contenido Clave a Divulgar a Clientes Externos
La informacion divulgada se centrara en los aspectos del SARLAFT-FPADM que tienen impacto
directo en el cliente externo al realizar operaciones. Esto incluye, pero no se limita a:

4. Obligatoriedad de la Identificacion y Debida Diligencia del Cliente (DDC):

Se informaréa sobre la necesidad de presentar documento de identidad original en toda operacion y la
conservacion de copia para operaciones iguales o superiores a USD 1.000.

5. Identificacion del Beneficiario Final:

Se comunicard que, ademas del cliente, debemos identificar a la(s) persona(s) natural(es) que
finalmente posee(n) o controla(n) o son dueiias de los activos negociados

6. Debida Diligencia:

Se informara que es obligatorio generar una Debida Diligencia General para TODAS las operaciones
cambiarias de compra y venta de divisas de acuerdo con lo estipulado por el articulo 84 de Ila
resolucion Externa vigente de Banco Republica o la que haga sus veces.

7. Consulta de Listas Vinculantes:

Se explicara que consultamos listas internacionales vinculantes previo a cada operacion y que un
reporte positivo impide completar la operacion y obliga a reportar a las autoridades.

8. Canales de Distribucion Autorizados y Medios de Pago Permitidos:

Se indicaran los canales a través de los cuales operamos (ventanilla y domicilio) y los medios de pago
en moneda legal colombiana autorizados (efectivo, cheques en moneda legal, instrumentos de pago
electronico como tarjetas débito/crédito, transferencias electronicas, excluyendo tarjetas prepago).

9. Facturacion Electronica de Venta:

Se informara sobre la emision obligatoria de factura electronica de venta por cada operacion,
cumpliendo requisitos de la DIAN....

10. Personas Expuestas Politicamente (PEPs):

Se divulgard que aplicamos procedimientos de Debida Diligencia Reforzada a PEPs, su nucleo
familiar y asociados cercanos segun la definicion legal, solicitando informacion adicional y aplicando
monitoreo intensificado.

11. Monitoreo y Reporte de Operaciones:

Se explicara que monitoreamos las operaciones para identificar inusualidades y que estamos
obligados a reportar operaciones sospechosas (incluyendo operaciones intentadas o rechazadas que
se consideren sospechosas) a la UIAF....

8.2.1 PROCEDIMIENTO PARA LA CREACION Y EJECUCION DEL PLAN DE
DIVULGACION:

1. Definicion y Actualizacion del Contenido de Divulgacion.
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Con base en las obligaciones de la Resolucion 000210 de 2025 y los procedimientos internos del
SARLAFT-FPADM, se determinara el contenido exacto y el lenguaje a utilizar para informar a los
clientes externos sobre sus deberes y nuestros procedimientos. Se asegurara que la informacion refleje
los nuevos requisitos y controles de la norma.

2. Diseiio y Produccion del Material de Divulgacion.
Se crearan o adaptaran los materiales necesarios, incluyendo:
El afiche institucional.
Documentacion impresa para operaciones a domicilio.

3. Aprobacion del Material de Divulgacion.

El material disefiado sera presentado al Representante Legal para su revision y aprobacion formal,
asegurando que el contenido sea preciso y cumpla con los requisitos normativos.

4. Despliegue del Material de Divulgacion.
El afiche se fijara en un lugar visible de la ventanilla del establecimiento.
5. Capacitaciéon del Personal sobre el Plan de Divulgacion.

Se capacitara al personal de atencidn al cliente (cajeros, operadores, etc.) para que conozcan el
contenido del plan, sepan donde esta disponible la informacion para el cliente (afiche), y puedan guiar
a los usuarios en caso de dudas. La capacitacion se realizara al menos dos veces al afio y al inicio de
la vinculacion para personal nuevo.

6. Divulgacion Activa por Parte del Personal.
Cada colaborador que realiza operaciones cambiarias

Durante las operaciones, el personal informara verbalmente a los usuarios del servicio sobre la
disponibilidad del afiche y la informacion relevante sobre sus obligaciones y procedimientos,
invitandoles a consultarlo. Esto complementa la divulgacion pasiva del material fisico y digital.

7. Monitoreo y Revision Periodica del Plan de Divulgacion.

Como parte de la autoevaluacion semestral del SARLAFT-FPADM, el Oficial de Cumplimiento
revisara el contenido y la disposicion de la informacion de divulgacion en todos los canales, asi como
la calidad y accesibilidad de la evidencia de su ejecucion. Esto permite identificar deficiencias y
realizar correcciones continuas.
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9 REGIMEN SANCIONATORIO

El incumplimiento de las directrices trazadas tanto en el SARLAFT, como en el codigo de ética y en
los deméas manuales expedidos por las directivas de la empresa, acarrearan el proceso disciplinario
que a continuacion se describe, con el fin de imponer las sanciones que en virtud del sano criterio y
el debido proceso tengan que aplicarse a quienes falten a dichas disposiciones.

9.1 PROCEDIMIENTO DISCIPLINARIO

1. Lafalta. La comision de una falta o la omision de una obligacion estipulada en los manuales
de la empresa puede ser conocida por queja verbal o escrita que haga el Oficial de
cumplimiento o un cliente. Por la observacion directa de un compaifiero o superior de quien
incurrio en esa conducta. Por la deduccion que con sano criterio tenga la persona encargada
de revisar los documentos o informes de cada empleado. Por la confesion que del hecho haga
el inculpado.

2. Pliego de Cargos. Quien sea competente para adelantar el proceso disciplinario hara traslado
de un pliego de cargos en el que se exprese claramente cual fue la falta cometida, en qué
manual o en qué norma se contempla la obligacion omitida, hara una breve descripcion de la
conducta investigada, anexard las pruebas necesarias y solicitara las explicaciones del caso.

3. Respuesta al Pliego de Cargos. El procesado tendra cuarenta y ocho (48) horas para dar
respuesta a dichos cargos. Adjuntara las pruebas que ostente para controvertir las acusaciones
o reconocera y aceptara la(s) falta(s) imputada(s). Las versiones o pruebas falsas que utilice
el procesado para defenderse, que le sean probadas en el mismo o en otro proceso, seran
agravantes para determinar la sancion a imponer.

4. FEl representante legal analizara tanto el pliego de cargos, los descargos presentados por el
inculpado y el proyecto de sancion. De acuerdo con la gravedad de la falta se impondra desde
un llamado de atencion hasta la destitucion inmediata. Esta decision debera ser notificada al
sancionado por escrito. De todas maneras, el expediente obrard en la Hoja de Vida del
investigado y servira como soporte para las denuncias o demandas que ante las entidades
competentes deba presentar la empresa.

5. Recurso de reconsideracion. El sancionado podra, dentro de las cuarenta y ocho (48) horas
posteriores a la notificacion de la sancion, solicitar al Representante Legal, que reconsidere
la sancién impuesta, demostrando errores de interpretacion, faltas en el procedimiento,
exclusion de todas las pruebas o parcialidad en el andlisis de los hechos.

6. Fallo del Recurso. Dentro de las cuarenta y ocho (48) horas siguientes a la presentacion del
recurso de reconsideracion, quien hubiere impuesto la sancion debera notificar al recurrente
el fallo del recurso, bien sea ratificandose en su decision inicial, disminuyendo la sancién o
exonerandolo de toda culpa. Esta notificacion hara parte del expediente que se anexa a la hoja
de vida del investigado.

9.2 SANCIONES LABORALES

Las sanciones que se impongan al funcionario que incumple una norma, pueden variar segun la
gravedad de la falta que puede ser:

9.2.1 FALTAS GRAVES:

El empleado que sea sorprendido actuando de mala fe, haciendo incurrir en Riesgos altos a la
organizacion por obviar los controles, procedimientos y el no cumplimiento del codigo de ética de
manera voluntaria. Previo el cumplimiento de los descargos pertinentes, con copia a la hoja de vida.
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Hacen parte de faltas Gravisimas las siguientes:

e No realizar la declaracion de cambio

e Hurto, de material de trabajo o dinero del profesional autorizado, dara para terminacion de
contrato.

No dar el debido cumplimiento al SARLAFT-FPADM.
e Participar en actos delictivos
Completar declaraciones con informacién diferente a la suministrada por los clientes.

Por una (1) Falta genera la destitucion del cargo por justa causa.

9.2.2 FALTAS LEVES:

Por errores operativos dados por el no cumplimiento de los procedimientos y politicas consignados
el Manual SARLAFT-FPADM vy el cddigo de ética y buen gobierno, que no pongan en peligro el
funcionamiento del establecimiento de comercio. Darad como resultado la sancién con copia a la hoja
de vida por una sola vez, cuando se compruebe que el incumplimiento es ocasional o poco importante
y no repetitivo o de responsabilidad indirecta. Dentro de las cuales se pueden encontrar:

No cumplir con los horarios establecidos

No hacer la debida diligencia cliente externo General u omitir datos de la misma operacion.
Omitir o resguardar informacion importante para el profesional autorizado.

Omitir operacion que genere riesgo o sospecha.

Por una (1) falta leve se realizara memorando con llamado de atencion a la hoja de vida

Por dos (2) faltas leves se realizara suspension por dos (2) dias no remunerados y copia de la sancion
a la hoja de vida

Por tres (3) faltas se dara paso a la terminacion de contrato laboral por justa causa.

Ninguna de las sanciones laborales impuestas impide que el funcionario siga los procesos penales a
los que haya lugar, en caso de requerirlo la autoridad competente
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ANEXO 1. GLOSARIO

Este glosario se elaboré tomando como guia el Estandar de Australia y Nueva Zelanda sobre
administracion de riesgos: AS/NZS: 4360 Norma de Gestion de Riesgos ISO 31000:2009

Aceptacion de riesgo: una decision informada de aceptar las consecuencias y probabilidad de
un riesgo en particular.

Administracion de riesgos: la cultura, procesos y estructuras que estan dirigidas hacia la
administracion efectiva de oportunidades potenciales y efectos adversos.

Agentes econdémicos: son todas las personas que realizan operaciones econémicas dentro de
un sistema.

Andlisis de riesgo: un uso sistematico de la informacion disponible para determinar cuan
frecuentemente puede ocurrir eventos especificados y la magnitud de sus consecuencias.
Apetito de riesgo: nivel de riesgo que la entidad tolera.

Azar de riesgo: una fuente de dafio potencial o una situacion con potencial para causar
pérdidas.

Beneficiario final: toda persona natural o juridica que, sin tener la condicion de cliente, es la
propietaria o destinataria de los recursos o bienes objeto del contrato o se encuentra
autorizada o facultada para disponer de ellos.

Cancelacion de la autorizacion como profesional de compra y venta de divisas y cheques de
viajero: Es la medida adoptada mediante resolucion motivada expedida por la DIAN.
Cliente Externo: Persona natural o juridica y demas entidades asimiladas a estas, con las que
el profesional de cambio celebra operaciones de compra o venta de divisas o cheques de
viajero.

Cliente Interno: Es la persona vinculada al profesional de compra y venta de divisas y cheques
de viajero, en forma directa o indirecta.

Compartir el riesgo: compartir con otra de las partes el peso de la pérdida o del beneficio de
la ganancia proveniente de un riesgo particular.

Consecuencia: el producto de un evento expresado cualitativa o cuantitativamente, sea éste
una pérdida, perjuicio, desventaja o ganancia. Podria haber un rango de productos posibles
asociados a un evento.

Contrapartes: personas naturales o juridicas con las cuales el profesional autorizado tiene
vinculos de negocios, contractuales o juridicos de cualquier orden.

Control de riesgos: la parte de administracion de riesgos que involucra la implementacion de
politicas, estandares, procedimientos para eliminar o minimizar los riesgos adversos.

Costo: de las actividades, tanto directas como indirectas, involucrando cualquier impacto
negativo, incluyendo pérdidas de dinero, de tiempo, de mano de obra, interrupciones,
problemas de relaciones, politicas e intangibles.

Criterios de riesgo: términos de referencia mediante los cuales se evalua la importancia del
riesgo.

Debida Diligencia del Cliente DDC: Es el proceso mediante el cual las entidades realizan el
conocimiento efectivo, eficiente y oportuno de todos los clientes actuales y potenciales. Esto
incluye la verificacioén de la informacion y los soportes de esta, es decir de todas personas
naturales o juridicas con la cual la entidad establece y mantiene una relacion contractual o
legal para el suministro de cualquier producto propio de su actividad.

Evaluacion del control: revision sistematica de los procesos para garantizar que los controles
aun son eficaces y adecuados.

Evaluacion de riesgos: el proceso global de analisis de riesgo y evaluacion de riesgo. El
proceso utilizado para determinar las prioridades de administracion de riesgos comparando
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el nivel de riesgo respecto de estandares predeterminados, niveles de riesgo objetivos u otro
criterio.

Evento: un incidente o situacion, que ocurre en un lugar particular durante un intervalo de
tiempo particular.

Evitar un riesgo: una decision informada de no verse involucrado en una situacion de riesgo.
Factores de riesgo: agentes generadores del riesgo de LA/FT/FPADM.

Financiacion de la proliferacion de armas de destruccion masiva (FPADM): concepto que
abarca la financiacion para la obtencion y despliegue de armas de destruccion masiva que
puede darse en cualquier parte del mundo

Financiacion del terrorismo: concepto que abarca la financiacion de los actos de terrorismo,
de los terroristas y de las organizaciones terroristas.

Financiamiento de riesgos: los métodos aplicados para fondear el tratamiento de riesgos y las
consecuencias financieras de los riesgos.

Frecuencia: una medida del coeficiente de ocurrencia de un evento expresado como la
cantidad de ocurrencias de un evento en un tiempo dado. Véase también Probabilidad.
GAFI (Grupo de Accion Financiera Internacional): organismo intergubernamental
constituido en 1989, que tiene como propodsito desarrollar y promover politicas y medidas
para combatir el lavado de activos y la financiacién del terrorismo. Emitié “Las 40+9
Recomendaciones™ para el control del lavado de activos y la financiacion de la actividad
terrorista.

Gestion de riesgo: cultura, procesos y estructuras dirigidas a obtener oportunidades
potenciales mientras se administran los efectos adversos.

Gestion del Riesgo de Lavado de Activos, Financiacion del Terrorismo y Financiacion de la
Proliferacion de Armas de Destruccion Masiva - LA/FT-FPADM: Consiste en la adopcion
de politicas que permitan prevenir y controlar el riesgo de LA/FT-FPADM.

Identificacion de riesgos: el proceso de determinar qué puede suceder, por qué y como.
Indicador: Es la medida para determinar la probabilidad de ocurrencia de un riesgo.
Interesados (partes interesadas): aquellas personas y organizaciones que pueden afectar, ser
afectados, o percibir ellos mismos ser afectados, por una decision o actividad.
LA/FT-FPADM: Lavado de Activos, Financiacion del Terrorismo y Financiacion de la
Proliferacion de Armas de Destruccion Masiva. Su denominacion abreviada para los efectos
de la presente resolucion sera la sigla: LA/FT-FPADM.

Lavado de activos: conversion o transferencia de dinero u otros activos efectuada por una
entidad o un individuo, sabiendo que éstos provienen de una actividad delictiva o de un acto
de participacion en una actividad de este tipo, con objeto de disimular o encubrir el origen
ilicito de las divisas o de ayudar a cualquier persona que hubiere participado en la realizacion
de esa actividad a sustraerse de las consecuencias legales de su accion.

Listas restrictivas: son aquellas listas frente a las cuales el profesional autorizado se abstendra
0 buscara terminar relaciones juridicas o de cualquier otro tipo con las personas naturales o
juridicas que en ellas figuren. Tienen esta caracteristica las listas de las Naciones Unidas, las
listas OFAC vy las otras listas que por su naturaleza generen un alto riesgo que no pueda
mitigarse con la adopcion de controles. Véase Listas OFAC.

Listas de control: listas utilizadas para el control de LA/FT/FPADM diferentes a las listas
restrictivas. Estas listas involucran la calificacion de la contraparte que figure en ellas como
de alto riesgo de LA/FT/FPADM.

Listas OFAC: listas emitidas por la Oficina de Control de Activos Extranjeros (OFAC) del
Departamento del Tesoro de los Estados Unidos. Contienen nombres de narcotraficantes
especialmente sefialados (Significant Designated Narcotics Traffickers — SDNT LIST),
narcotraficantes extranjeros significativos (Significant Foreign Narcotic Traffickers — SFNT
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LIST), terroristas globales especialmente sefialados (Significant Designated Global
Terrorists — SDGT LIST), cabecillas de organizaciones criminales o terroristas, o que
representan uno o todos los riesgos antes sefialados.

Listas de las Naciones Unidas: listas emitidas por el Consejo de Seguridad de las Naciones
Unidas de personas y entidades asociadas con organizaciones terroristas. Estas listas son
vinculantes para Colombia conforme al derecho internacional.

Listas vinculantes para Colombia: Son aquellas listas de personas y entidades asociadas con
organizaciones terroristas que son vinculantes para Colombia bajo la legislacion colombiana
de acuerdo con el articulo 20 de la Ley 1121 de 2006, y conforme al derecho internacional,
incluyendo pero sin limitarse a las Resoluciones 1267 de 1999; 1373 de 2001; 1718 y 1737
de 2006; 1988 y 1989 de 2011; 2178 de 2014; 2253 de 2015 y 2270 de 2016 del Consejo de
Seguridad de las Naciones Unidas, a todas aquellas que le sucedan, relacionen y
complementen; a la Designacion de Organizaciones Terroristas por parte de la Union
Europea; a la Lista de Personas designadas como Terroristas de la Union Europea; a la Lista
de Organizaciones Terroristas de los Estados Unidos de América; a la Lista de Personas
designadas como Terroristas por los Estados Unidos de América y a cualquiera otra lista que
se adopte en el pais.

Monitoreo o seguimiento: comprobar, supervisar, observar criticamente, o registrar el
progreso de una actividad, accidn o sistema en forma sistematica para identificar cambios.
Operaciones Intentadas: Operaciones que se configuran cuando se tiene conocimiento de la
intencion de una persona natural o juridica de realiza una operacion sospechosa, pero se
perfecciona por cuando quien intenta llevarla a cabo desiste de la misma o porque los
controles establecidos o definidos por la persona natural o juridica no permitieron realizarla.
Operaciones inusuales: operaciones que realizan las personas naturales o juridicas, que, por
su numero, cantidad o caracteristicas, no se enmarcan dentro de los sistemas y practicas
normales de los negocios de una industria o sector determinado.

Operaciones sospechosas: operaciones que realizan las personas naturales o juridicas, que,
por su nimero, cantidad o caracteristicas, no se enmarcan dentro de los sistemas y practicas
normales de los negocios de una industria o sector determinado, y de acuerdo con los usos y
costumbres de la actividad que se trate, no hayan podido ser razonablemente justificadas.
Reporte de operaciones sospechosas (ROS): reporte de una operacion sospechosa que el
profesional autorizado efectia a la Unidad de Informacion y Analisis Financiero.

Personas expuestas politicamente - PEP: Son las establecidas por los articulos 2 y 4 del
Decreto 830 de 2021, modificatorios del Decreto 1081 de 2015, o la norma que haga sus
veces.

Posibilidad: descripcion general de la probabilidad o la frecuencia.

Probabilidad: la probabilidad de un evento especifico o resultado, medido por el coeficiente
de eventos o resultados especificos con relacion a la cantidad total de posibles eventos o
resultados. Utilizado como una descripcion cualitativa de probabilidad o frecuencia.
Proceso de administracion de riesgos: la aplicacion sistematica de politicas, procedimientos
y practicas de administracion a las tareas de establecer el contexto, identificar, analizar,
evaluar, tratar, monitorear y comunicar riesgos.

Profesional de compra y venta de divisas y cheques de viajero: persona natural o juridica
autorizada por la DIAN para obtener la inscripcion en el registro previsto por el articulo 84
de la Resolucion Externa vignte de la Junta Directiva del Banco de la Republica, o la norma
que lo modifique o adicione. Su denominacion abreviada para los efectos de la presente
resolucion sera "profesional de cambio".
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Reduccion de riesgos: una aplicacion selectiva de técnicas apropiadas y principios de
administracion para reducir las probabilidades de una ocurrencia, o sus consecuencias, 0
ambas.

Registro de profesionales de compra y venta de divisas: Esta constituido por las personas
naturales o juridicas autorizadas por la DIAN para ejercer la actividad de compra y venta de
divisas y cheques de viajero, una vez surtido el procedimiento de verificacion previsto en la
presente resolucion. La DIAN es la entidad asignada por la Junta Directiva del Banco de la
Republica para sefialar los requisitos y las condiciones para obtener y mantener la inscripcion
en el registro de profesionales de compra y venta de divisas, asi como las causales para
cancelar dicha inscripcion.

Retencion de riesgos: intencionalmente o sin intencién retener la responsabilidad por las
pérdidas, o la carga financiera de las pérdidas o sus consecuencias dentro de la organizacion.
Riesgo: la posibilidad de que suceda algo que tendra un impacto sobre los objetivos. Se lo
mide en términos de consecuencias y probabilidades.

Riesgos asociados al LA/FT/FPADM: riesgos a través de los cuales se materializa el riesgo
de LA/FT/FPADM,; éstos son: reputacional, legal, operativo y contagio, entre otros.

Riesgo reputacional: posibilidad de pérdida en que incurre una entidad por desprestigio, mala
imagen, publicidad negativa, cierta o no, respecto de la institucion y sus practicas de
negocios, que cause pérdida de clientes, disminucién de ingresos o procesos judiciales.
Riesgo legal: posibilidad de pérdida en que incurre una entidad al ser sancionada u obligada
a indemnizar dafios como resultado del incumplimiento de normas o regulaciones y
obligaciones contractuales. El riesgo legal surge también como consecuencia de fallas en los
contratos y transacciones, derivadas de actuaciones malintencionadas, negligencia o actos
involuntarios que afectan la formalizacion o ejecucion de contratos o transacciones.

Riesgo operativo: posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por la
ocurrencia de acontecimientos externos. Esta definicion incluye el riesgo legal y reputacional,
asociados a tales factores.

Riesgo de contagio: posibilidad de pérdida que una entidad puede sufrir, directa o
indirectamente, por una accidon o experiencia de un vinculado. El relacionado o asociado
incluye personas naturales o juridicas que tienen posibilidad de ejercer influencia sobre la
entidad.

Riesgo inherente: nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de los
controles.

Riesgo residual o neto: es el nivel resultante del riesgo después de aplicar los controles.
Segmentacion: proceso por medio del cual se lleva a cabo la separacion de elementos en
grupos homogéneos al interior de ellos y heterogéneos entre ellos. La separacion se
fundamenta en el reconocimiento de diferencias significativas en sus caracteristicas
(variables de segmentacion).

Seiales de alerta: hechos, situaciones, eventos, cuantias, indicadores cuantitativos y
cualitativos, razones financieras y demds informacion que la entidad determine como
relevante, a partir de los cuales se puede inferir oportuna o prospectivamente la posible
existencia de un hecho o situacion que escapa a lo que el profesional autorizado determine
como normal.

Sistema de pagos de bajo valor: De acuerdo con el numeral 22 del articulo 2.17.1.1.1 del
Decreto 2555 de 2010, modificado por el articulo 1 del Decreto 1692 de 2020, corresponde
a aquellos sistemas de pago que procesan ordenes de pago o transferencia de fondos distintas
a las procesadas en el sistema de pago de alto valor, de conformidad con lo que defina el
Banco de la Republica. En los sistemas de pago de bajo valor, para el procesamiento de
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ordenes de pago o transferencia de fondos entre la entidad emisora y el adquirente o la entidad
receptora, se requiere de una entidad administradora de sistema de pago de bajo valor.
Tipologias Generales De Lavado De Activos Y Financiacion Del Terrorismo: de Se entiende
por métodos y tipologias para lavar activos, el conjunto de procedimientos encaminados a
dar apariencia de legalidad a bienes y recursos producto de delitos graves, establecidos por
el legislador.

Tratamiento del riesgo: proceso de seleccion e implementacion de medidas para modificar el
riesgo.

Transferir riesgos: cambiar la responsabilidad o carga por las pérdidas a una tercera parte
mediante legislacion, contrato, seguros u otros medios.

UIAF (Unidad de Informacion y Analisis Financiero): unidad administrativa especial adscrita
al Ministerio de Hacienda y Crédito Publico, que tiene como objetivo prevenir y detectar
posibles operaciones de lavado de activos y financiacion del terrorismo en diferentes sectores
de la economia.

Valoracion del riesgo: proceso total de identificacion del riesgo, analisis del riesgo y
evaluacion del riesgo.
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ANEXO 2. NORMATIVIDAD

ENTIDAD NORMATIVIDAD MATERIA
Articulos 102 a 107,209,210 y 211 numeral 3
Por la cual se dictan normas tendientes a preservar la
LEY 190 DE 1995 moralidad en la Administracion Publica y se fijan
disposiciones con el fin de erradicar la corrupcion
administrativa
Por la cual se establecen normas tendientes a combatir
ESTATUTO LEY 365 DE 1997 la delincuencia organizada / tipificacion de delitos de
SESANICO lavado de activos y se dictan otras disposiciones.
SISTEMA LEY 526 DE 1999 g?;aﬁlcig;g _dfj IIZ Fcual se crea la Unidad de Analisis
FINANCIERO Por la cual se dictan normas para la prevencion,
LEY 1121 DE 2006 deteccion, investigacion y sancion de la Financiacion
del Terrorismo y otras disposiciones
Ly 1525 D 2009 | Pt 2l i o o i francir,
ARTICULO 100 D
otras disposiciones
Por el cual se modifican y adicionan algunos articulos
al Decreto 1081 de 2015, Unico Reglamentario del
Decreto 830 de 2021 | Sector Presidencia de la Republica, en lo relacionado
con el régimen de las Personas Expuestas
Politicamente (PEP)"
Unico Reglamentario del Sector Presidencia de la
PRESIDENCIA Republica, en lo relacionado
DE LA Decreto 1081 de 2015 con el régimen de las Personas Expuestas
REPUBLICA Politicamente (PEP)
Por el cual se modifican y adicionan algunos articulos
al Decreto 1081 de 2015,
Decreto 830 de 26 | Unico Reglamentario del Sector Presidencia de la
julio 2021 Republica, en lo relacionado
con el régimen de las Personas Expuestas
Politicamente (PEP)
Por la que se compendia el régimen de cambios
RES 008 de 2000 internacionales. DEROGADA
Circular reglamentaria .. .
externa DCIN 83 de Por la que se establecgn los I‘CqUISIFOS minimos para la
declaracion del cambio - Formulario No 18.
BANCO mayo 22 de 2015
REPUBLICA ;
RESOLUCION Por medio de la cual modifica parcialmente la Res 008
EXTERNA 05 DE 27 de 2000 en su articulo 75
DE JULIO 2017 ’

BOLETIN NO 35 DE
03 OCTUBRE DE
2017

Por el cual se modifica parcialmente la circular
Reglamentaria externa DCIN-83 referentes a los
procedimientos aplicables a las operaciones de
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cambio, en los numerales 1.9 y 12.1, asi como el
formulario No 18 anexo.

Por la cual se compendia y modifica el régimen de

Resolucion — externa cambios internacionales. Sustituye a la Res 008 de
001 de 2018

2000
Resolucion  externa | Por la cual se modifica el articulo 84 de la Resolucion
007 de 30 sep 2021 Externa No. 1 de 2018
Circular
Reglamentaria

Externa DCIP-83 del
30 de septiembre de
2021

Procedimientos Aplicables a las Operaciones de
Cambio

MINISTERIO
DE DECRETO 2245 DE | Por el cual se establece el Régimen Sancionatorio y el
HACIENDA'Y 2011 Procedimiento Administrativo Cambiario a seguir por
CREDITO la Direccion de Impuestos y Aduanas Nacionales.
PUBLICO
DECRETO 4048 DE Por §1 .cualise modlﬁca la. estrgf:tura de la Unidad
Administrativa Especial Direccion de Impuestos y
2008 .
Aduanas Nacionales
DECRETO 3594 DE | Por el cual se modifica el Decreto 2555 de 2010 y se
2010 reglamenta el articulo 100 de la Ley 1328 de 2009
CIRCULAR 170 DE | Prevencion y control del LA/FT/FPADM entidades
2002 vigiladas
Mediante la cual se establecen los mecanismos, de
control de los riesgos de lavado de activos y
CIRCULAR financiacion del terrorismo (LA/FT/FPADM) en el
EXTERNA NO. 028 . . .
DE 2011 sector de los Profesionales de Cambio. Sustituye la
Circular 170 de 2002 en su aplicacion frente a los
profesionales de cambio
DIAN Por medio de la cual se establecen los requisitos y las

RESOLUCION 3416
DE 2006

condiciones para ejercer la actividad como profesional
de compra y venta de divisas en efectivo y cheques de
viajero de las personas residentes.

RESOLUCION 9148
DE 2006

Por medio de la cual se sefiala el contenido, las
caracteristicas de la informacion que debe ser
presentada a la Unidad Administrativa Especial -
Direccion de Impuestos y Aduanas Nacionales, por
parte de los profesionales de cambio que realicen
operaciones en zonas de frontera por montos inferiores
a quinientos ddlares de los Estados Unidos de América
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DIAN

(USD 500,00) o su equivalente en otras monedas y se
fijan los plazos para su entrega.

RESOLUCION 9149
DE 2006

Senala el contenido, se adoptan las caracteristicas
técnicas de la informacion que debe ser presentada a
la Unidad Administrativa Especial

- Direccion de Impuestos y Aduanas Nacionales,

Por parte de los profesionales de cambio y se fijan los
plazos para su entrega.

RESOLUCION
NUMERO 16141 DE
2007

Por medio de la cual se modifica parcialmente

la Resoluciéon 09147 de 2006; los anexos 1, 2, 3, 4, 5,
6,7, 8 y 9 de la Resolucion 09147 de 2006; el anexo
de la Resolucion 09148 de 2006 y los anexos 1 y 2 de
la Resolucion 09149 de 2006 de la Direccion de
Impuestos y Aduanas Nacionales.

RESOLUCION 0007
DE 2008

Por la cual se determina la competencia funcional y
territorial de las Direcciones Seccionales de la UAE.
DIAN

RESOLUCION 09
DE 2008

Por la cual se distribuyen funciones en la Divisiones
de las Direcciones Seccionales de la Unidad
Administrativa Especial Direccion de Impuestos y
Aduanas Nacionales

RESOLUCION 0011
DE 2008

Por la cual se crean Grupos Internos de Trabajo y se
asignan funciones en la Unidad Administrativa
Especial Direccion de Impuestos y Aduanas
Nacionales

RESOLUCION Por la cual se adicionan y modifican parcialmente las
13892 DE 2009 Resoluciones 09 y 011 de 2008.

Que reglamenta los requisitos y la autorizacion para
RESOLUCION ejercer la profesion, el traslado, la apertura y cierre de

EXTERNA 000060
DE 2016.

establecimientos, asi como el régimen sancionatorio
por el incumplimiento de las normas Vigentes y
reglamenta el uso de la circular externa 028 de 2011 y
su ambito de aplicacion. DEROGADA

CIRCULAR
EXTERNA 0000013
DE 26 DE
DICIEMBRE 2016

Instrucciones para la implementacion del SARLAFT-
FPADM en Desarrollo de sus actividades Autorizadas
por la DIAN.

Sustituye la Circular externa 028 de 2011

RESOLUCION
000061 DE 2017.

Por la cual se establecen los requisitos, las condiciones
y el procedimiento para acceder al registro como
profesionales de compra y venta de divisas. Y se
indica el sistema de SARLAFT que debe cumplir para
la actividad.

Deroga a la Circular externa 00000013 de 2016 y la
resolucion 000060 de 2016 proferidas por la DIAN

RESOLUCION 029
DE 26 DE MARZO
DE 2020

Por la cual se modifica la resolucion 000061 de
noviembre de 2017 de la DIAN.
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RESOLUCION
000210 DE MAYO
2025

Por la cual se establecen los requisitos, las condiciones
y e procedimiento para obtener y mantener la
inscripcion en el registro de profesionales de compra
y venta de divisas y cheques de viajero.

UIAF

RESOLUCION 059
DE 2013

Esta Resolucion Deroga las Resoluciones UIAF 062 y
111 de 2007 que impone la obligaciéon de reportar
directamente a la UIAF a los profesionales del cambio
de divisas y determina las sefiales de alerta asi:

- ROS

- Ausencia de ROS

- Operaciones individuales en Efectivo

- Operaciones Multiples en Efectivo

- Ausencia de Operaciones en Efectivo
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ANEXO 3. INFORMACION FORMULARIO DEBIDA DILIGENCIA GENERAL
PERSONA NATURAL

CODIGO Relacione el nimero de la factura emitida por el profesional que
compra o vende divisas. Solo si aplica.
OPERACION COMPRA -15 O VENTA-16

Fecha (AAAA-MM- DD)' |Indicar la Fecha de realizacion de la operacion de compra y venta de
divisas.
I. IDENTIFICACION DEL PROFESIONAL DE CAMBIO

Nombre o razon social Indique el nombre completo o razon social del profesional que compra
o vende las divisas.

Tipo Indique el tipo de identificacion segin las siguientes reglas:

* NI: Numero de identificacion tributaria

* CC: Cédula de ciudadania

+ CE: Cédula de extranjeria

Nuamero de|Relacione el nimero de identificacion del profesional que compra o

identificacion vende las divisas, segun corresponda al tipo seleccionado en la casilla
anterior.

Ciudad Indique el nombre o codigo ciudad donde se realiza la operacion de

compra o venta de divisas.

Direccion direccion del establecimiento de comercio

teléfono Teléfono de atencion al publico

II. IDENTIFICACION DEL CLIENTE (Datos del residente o no residente que compra o
vende divisas o cheques de viajero

Nombre o razén social  [Indique el nombre completo o razén social del cliente (datos del
residente o no residente que compra o vende divisas o cheques de
viajero)

Tipo Indique el tipo de identificacion segun las siguientes reglas:

e NI: Numero de identificacion tributaria

CC: Cédula de ciudadania

CE: Cédula de extranjeria

P1J: Pasaporte

TI: Tarjeta de identidad

RC: Registro civil

DC: Documento de identificacion Extranjero

Numero de|Relacione el nimero de identificacion del cliente (datos del residente

identificacion o no residente que compra o vende divisas o cheques), segin
corresponda al tipo seleccionado en la casilla anterior.

Actividad econdmica|De la contraparte, su representante legal o mandatario.

CIIU

Lugar de Nacimiento Para la contraparte compradora o vendedora

Fecha de nacimiento Para la contraparte compradora o vendedora

Direccion Indique la direccién en Colombia del cliente. Solo si es residente.
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Ciudad Indique el nombre o codigo ciudad de la direccion diligenciada en la
casilla anterior.

Correo electronico Direccidn valida de correo electronico puede ser opcional.

Teléfono Indique el namero telefonico e indicativo, correspondiente del cliente.

Declaracion de origen y|Campo identificar el origen y destino del dinero a ser cambiado.
destino de los fondos

IV. DESCRIPCION DE LA OPERACION

Manifestacion si es PEP  |Manifestacion de la calidad o no, de Persona Expuesta Politicamente
— PEP en los dos tultimos afios
Si es conyugue o familiar hasta segundo grado de consanguinidad o

afinidad de un PEP
Si es PEP relacionar Entidad, Cargo y parentezco

Divisa Identifique el nombre completo de la moneda que compra o vende el
cliente. (Ejemplo Euro, Doélar Americano, Dolar Canadiense, Yen,
etc.).

Cantidad Valor total de la moneda que se compra o se vende (ejemplo
USD§500)

Tasa de Cambio Tipo de cambio a moneda legal colombiana (Pesos colombianos)

acordado en la negociacion, independientemente de la moneda de
negociacion, segun corresponda a la operacion de compra o venta,
(ejemplo: $3.000 COP)

Total en Pesos Valor en moneda legal colombiana en efectivo segun corresponda a la
operacion de compra o venta de divisas.
Total en USD Valor en USD (ddlares de Estados Unidos) Negociado segln

corresponda a la operacion de compra o venta de divisas.
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ANEXO 4. SENALES DE ALERTA

Incremento en las operaciones de compra o venta de divisas realizadas por parte de una
persona, con la justificacion de realizar transacciones de comercio exterior, sin relacion con
la época ni con la clase de producto que exporta y/o importa.

Alta y frecuente oferta de venta de divisas por menores de edad y/o personas con bajo nivel
de escolaridad.

Cambio de billetes de divisas de denominaciones bajas por denominaciones altas, en
cantidades importantes.

Actuan a nombre de terceros intentando ocultar la identidad del cliente o usuario real.
Amenazan o intentan sobornar al empleado de la entidad con el fin de que acepte informacion
incompleta, falsa o para que no diligencie el formulario de registro de informacion.
Inicialmente realizan transacciones por montos bajos, pero al corto tiempo las incrementan
en altas cantidades.

Realizan operaciones en cantidades o valores no acordes con su actividad econémica
Registran la misma direccion y/o teléfono de otras personas con las que no tienen relacion
aparente.

Cambian frecuentemente sus datos de direccion, teléfono, ocupacion, etc.

Cambian repentina e inconsistentemente las transacciones y formas de manejo del dinero
Definen su actividad econdmica como 'independiente* y manejan grandes cantidades de
dinero.

Se niegan a documentar una operacion o a actualizar la informacion basica.

Diligencian los formularios o Formularios con letra ilegible.

Son recomendadas por usuarios o clientes que exhiben actitudes poco confiables.

Exigen ser atendidos o manifiestan marcada preferencia por un especifico empleado de la
entidad.

Suministran informacion falsa, de dificil verificacion o insuficiente.

Se muestran renuentes o molestos cuando se les solicita una adecuada identificacion o el
diligenciamiento de los Formularios obligatorios para poder realizar ciertos tipos de
operaciones.

Se muestran nerviosos, al preguntarseles la informacion requerida, dudan en las respuestas
y/o traen escrita la informacion solicitada.
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ANEXO S. LISTAS NACIONALES E INTERNACIONALES

1. Las listas Internacionales:

Lista de la interpol disponible en: https://www.interpol.int/es/notice/search/wanted

Que permite identificar la lista de personas buscadas por requerimiento internacional.
Lista OFAC o “lista Clinton”

El Departamento del Tesoro de los Estados Unidos de América, a través de la Oficina para el Control
de Activos Extranjeros (OFAC por su nombre en inglés, Office of Foreign Assets Control) publica la
lista de narcotraficantes y terroristas designados, asi como personas bloqueadas. Se puede consultar
en la siguiente direccion:

http://www.treas.gov/offices/enforcement/ofac/sdn/

Lista de terroristas de las Naciones Unidas.

El Consejo de Seguridad de las Naciones ha emitido una lista consolidada de terroristas. Se puede
consultar en la siguiente direccion electronica:

http://www.un.org/sc/committees/1267/consolist.shtml

1. Listas Nacionales:

Lista Roja de los Contratistas del Estado: Personas naturales y juridicas con multas y sanciones por
incumplimientos a las normas de contratacidén publica, de acuerdo con el Programa Presidencial de
Lucha Contra la Corrupciéon. Disponible en la siguiente direccion:

http://www.anticorrupcion.gov.co

Lista de la Policia Nacional: Consulta de antecedentes judiciales. La realizacion de esta consulta se
debe hacer con fines privados y personales. Se prohibe expresamente a cualquier persona natural o
juridica diferente del titular de los datos la utilizacion de la informacidn personal contenida en este
sitio WEB y sus secciones, asi como de los aplicativos que permiten su acceso.

Lista de la Registraduria Nacional de Estado Civil: El certificado de estado es el mecanismo mediante
el cual la Registraduria Nacional, luego de la verificacion en las bases de datos del sistema de
Identificacion, Informa a los ciudadanos sobre el estado de un documento de identidad (cédula)
expedido por la Entidad, disponible en la siguiente direccion:

http://web.registraduria.gov.co/servicios/certificado.htm

Consulta de antecedentes disciplinarios

La Procuraduria General de la Nacion tiene una consulta de antecedentes disciplinarios, penales,
contractuales, fiscales y de pérdida de investidura, disponible en la siguiente direccion:

http://www.procuraduria.gov.co/html/servicios/servicios antecedentes.htmContraloria

Consulta de responsables fiscales

La Contraloria General de la Republica tiene una consulta de responsables fiscales, disponible en la
siguiente direccion electronica:
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http://www.contraloriagen.gov.co/html/responsabilidad fiscal/responsabilidad boletin.asp

Lista del Registro Unico Empresarial y Social — Camaras de Comercio: Consulta de una persona
natural o juridica para saber si est4 inscrita en el registro mercantil de las camaras de comercio del
pais. Disponible en la siguiente direccion:

http://www.rues.org.co/RUES Web/

Lista del FOSYGA: Consulta de afiliados compensados. Disponible en la siguiente direccion:

http://www.fosyga.gov.co/Consultas/AfiliadosCompensados/MaestroAfiliadosCompensados/tabid/
439/Default.aspx

Consulta PEP nacionales disponible en:

https://www.funcionpublica.gov.co/fdci/consultaCiudadana/consultaPEP
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ANEXO 6. FORMULARIO DE VINCULACION Y/O ACTUALIZACION DE DATOS

FORMULARIO DE VINCULACION O ACTUALIZACION PARA CLIENTES
Fecha | |Oﬁcina | |No. Radicado
INFORMACION BASICA EMPRESA

Razén Social: Numero de identificacion Tributaria (NIT):

Direccidn principal: Ciudad: |Departamento:

Pais: |Fecha de Constitucion | |Capita|suscrit0ypagado:

ACTIVIDAD ECONOMICA EMPRESA

Sector econémico: |Actividad Econdmica: |Cc’)digo Cliu:
% Tipo empresa Tipo contribuyente
g I:lPrivada I:lPL]inca I:lONG Otra Cual? I:lRégimen comun I:‘Gran contribuyente I:lOtro Cual?
g INFORMACION REPRESENTANTE LEGAL
g Nombres: |Ape|lidos:
o Datos de nacimiento

Ciudad: |Departamento: Pais: Fecha

Tipo de Documento Numero de identificacion: |Cargo:

[Jr. [Jec [Jee owo [Jousre
Teléfono: |Ce|u|ar: Correo electrénico:
INFORMACION BASICA PERSONA NATURAL

Nombres: |Ape|lidos:
_ Datos de nacimiento
= s S i
5| Ciudad: Departamento:
=1
rzu Tipo de Documento Numero de identificacién |Genero Estado Civil
© .
2 [Ir [Jec [Jee owo [Jour [ [
E Direccién Residencia: |Ciudad: Departamento:

Teléfono: |Ce|u|ar: |Correo electrénico:

ACTIVIDAD ECONOMICA/ORIGEN DE FONDOS

Actividad: |:|Empleado Dlndependiente Ocupacion: |CIIU/CIOU:
-rgu Razdn Social Empresa: Cargo:
%_ Direccién Trabajo: Ciudad: |Departamento:
uE.l Pais: |Te|éfono: Correo electrénico:

INFORMACION FINANCIERA

Operaciones Internacionales?: |:|Si |:|N0 |Tipo operacion:
© Total Ingresos Mes: Total Activos:
% Total otros ingresos: Total pasivos:
§ (Diferentes ala actividad principal)
i Total Gastos mensuales: Total Patrimonio:

Descripcidn otros Ingresos:
DECLARACION VOLUNTARIA DE ORIGEN DE FONDOS
En mi calidad de representante legal de la persona juridica identificada en este documento, o actuando a nombre propio como persona natural, de
manera voluntaria, declaro bajo gravedad de juramento que los conceptos, cantidades ydemas datos consignados en el presente documento son
correctos y la fiel expresidn de la verdad, acorde con el articulo 83 de la Constitucion Politica de Colombia, el cddigo Penal y demas normas legales
roncardantes
1. Los recursos de esta operacidn provienen de lo descrito en la casilla de actividad econémica/Ocupacion.
2.los recursos que se transan no provienen de ninguna actividad ilicita de las contempladas en el cédigo penal Colombiano o cualquier norma que los
modifique o adicione.
3. Que los ingresos adicionales que poseo se relacionan en la Casilla de otros ingresos.
4. Declaro que estos recursos no provienen de ninguna actividadilicita de las contempladas en el Cédigo Penal Colombiano o en cualquier norma que lo
modifique o adicione.
5. No efectuaré transacciones destinadas a actividades llicitas o a favor de terceros relacionadas con las mismas.
6. Eximo a la empresa de toda responsabilidad que se derive de informacién errada, falsa oinexacta que yo hubiere suministrado en este documento o
adjunto a este.
En constancia de haberleidoyacatado lo anterior firmo el presente documento a los dias del mes de de
enla ciudad de

Firma Representante legal o Persona Natural
Nombre Huella indice Derecho
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Con el fin de determinar el beneficiario final, el Formulario de vinculacion va acompafado de

composicidn accionaria para socios con participacion mayor al 25%.

Se debe hacer un Formulario por cada empresa con mas de 25% de participacion en la sociedad.

COMPOSICION ACCIONARIA Fecha Reporte: | |
RAZON SOCIAL
NIT
Relacién de Accionistas con mas del 25% de participacion
IDENTIFICACION NOMBRE O TIPO DE NUMERO DE | PART.
TIPO No. RAZON SOCIAL ACCIONES ACCIONES %
1
2
3
4
5
6
7
8
TOTAL ACCIONES DE LA COMPANIA Ordinarias
Privilegiadas
Preferenciales
____________________ Firma Contador
Tipo de Acciones: Ordinarias, privilegiadas o preferenciales / Numero dé Acciones: cantidad de acciones por tipo. / Part %: porcentaje de
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ANEXO 7. FORMULARIO DE REPORTE INTERNO

FORMULARIO DE REPORTE INTERNO
Fecha Sucursal
DATOS DE LA CONTRAPARTE
Nombres: Apellidos: |Edad:
Tipo y No Identificacion: Tipo contraparte:
Nacionalidad: |:|Proveedor|:|Cliente/usuario |:|Empleado
Cliu/Ciou: Origen de fondos:
Ciudad: Direccion: |Teléfono
CLIENTES / USUARIOS
Numero factura: Fecha y hora Transaccion: Monto Transaccion:
Cantidad de transacciones trimestre: |Monto transacciones trimestre:
Descripcion de la sefial de alerta:
Nombre de Quien Reporta Firma
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ANEXO 8. SEGMENTACION DEL MERCADO.

Semanal en

Clientes Usuarios (USD) Requisitos
Usuario / Persona | $1 —$9.999 1. Formulario debida diligencia cliente General
Natural Riesgo 2. Documento de identidad
bajo 3. Fotocopia documento de identidad (> 1.000 USD)
4. Factura Electronica (virtual)
Cliente / Persona | De $10.000 1. Formulario debida diligencia cliente General
Natural Riesgo | hasta cupo 2. Formulario de Vinculacion PN
Alto individual 3. Documento de identidad
4. Fotocopia Documento de identidad
5. Documentos de acuerdo con actividad economica y
capacidad Financiera.
6. Consulta en listados Restrictivos
7. Fotocopia documento de identidad
8. Factura Electrénica (virtual)
Usuario / Persona | $1 - $9.999 1. Formulario debida diligencia cliente General
Juridica Riesgo 2. Documento de identidad del solicitante
Bajo 3. Fotocopia del RUT
4. Certificado E.R.L. de la Camara de comercio no mayor a 60
dias. o acta de constitucion o escritura publica o documento
de constitucion
5. Fotocopia documento identidad declarante
6. Consulta listas Restrictivas
(Sino viene el Rep. Legal)
7. Carta de autorizacion Rep. Legal
5. Fotocopia Doc. identidad del Rep. Legal
8. Factura Electronica (virtual)
Cliente / Persona | $10.000 hasta 1. Formulario debida diligencia cliente General
Juridica Riesgo | cupo individual 2. Formulario de vinculacion PJ
Alto 3. Fotocopia del RUT
4. Certificado E.R.L. de la Camara de comercio no mayor a 60
dias. o acta de constitucion o escritura publica o documento
de constitucion
5. Fotocopia Doc. identidad del declarante
6. Consulta listas Restrictivas
(Sino viene el Rep. Legal)
7. Carta de autorizacion
8. Fotocopia Doc. identidad del Rep. legal
Soportes de ingresos:
9. Declaracion de renta,
6. Extractos Financieros.

10. Factura Electronica (virtual)




ANEXO 9. FORMULARIO PEP

FORMULARIO DECLARACION PEP

Yo, , identificado con el documento de identidad No.

, expedido en , obrando en nombre propio de manera voluntaria,
para los fines previstos en el articulo 83 de la Constitucidn Politica de Colombia. Declaro bajo gravedad de juramento que
los conceptos, cantidades y demds datos consignados en el presente documento son correctos y la fiel expresion de la
verdad, obrando acorde con la Ley 190 de 1995 “Estatuto Anticorrupcidon” y demas normas legales concordantes.

1. Losrecursos que manejo provienen de:
Cargo desempefiado del funcionario:

La entidad a la cual pertence el funcionario:

Ademas, asume el compromiso de informar cualquier modificacién que se produzca a este respecto, dentro de los treinta
(30) dias de ocurrida, mediante la presentacién de una nueva declaracién jurada.

2. Porvalor Mensual de:

3. Siposee ingresos adicionales, especifique:

4. Declaro que estos recursos no provienen de ninguna actividad ilicita de las contempladas en el Cédigo Penal
Colombiano o en cualquier norma que lo modifique o adicione.

5. No efectuaré transacciones destinadas a actividades ilicitas o a favor de personas relacionadas con las mismas.

6. Eximo ala empresa de toda responsabilidad que se derive de informacién errada, falsa o inexacta que yo hubiere
suministrado en este documento o adjunto a este.

En constancia de haber leido y acatado lo anterior firmo el presente documento a los dias del mes de
de 20 en la ciudad de
FIRMA
NOMBRE
C.C/C.E/PPT Firma Profesional compra venta Divisas
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ANEXO 10. FORMULARIO DE TRASLADO

Formato de Movimiento/Traslado

Oficina Origen:

Oficina Destino:

Concepto

Cod Divisa

Divisas

Tasa Cantidad

Valor

Total Documento

cC

Funcionario que entrega Firma
cc
Funcionario que recibe Firma
cc
Funcionario Custodio Firma
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ANEXO 11. MATRIZ DE RIESGO

3 [ ——— wen PR o ssoauno weacro whewen  cmoos  mon  weaco MOS0

RIESGO.
INHERENTE

1- Realizacion de transacciones No registradas en el sistema

o 1- Acceso a la caja solo para transacciones con declaracion de
Baja o nula capacidad para  2- Declaracion con informacién incompleta

‘ : ; i cambio y factura 15 1-Preventivo i
1 consenvar declaraciondel  3- No conservar la declaracion del cambio VENTANILA - Cliente Operativo Muy probable Alto v - . ! Vo Habiwame o, [ pajo
" ¢ ' SALITRE Interno 2- Monitoreo de datos de declaracion y tramite de ampliacion para 2- Si 2-Correctivo  nte
cambio 4- Procesos de conocimiento del cliente no definidos o sin
) datos faltantes.
dlaridad
7o 56 cienta con capacidad técnica para reportar
2 No definidos procesos de reporte interno o
Nocumplir con los reportes  la Cliente 1- Sistema de reporte interno de operaciones inusuales 1si L-Detectivo  Poco
2 3 Desconocimiento de las normas para los reportes SARLAFT Operativo Muy probable Atto " leve | Bajo
uAF i : Interno 2. Capacitaciones de Normatividad y sefiales de alerta 2si 2-Preventivo  probable
4 Desconocimiento de sefiales de alerta y operaciones
inusuales
1- Capacidad Financiera de la empresa no justifica la
Realizart transaccion 1- Debida diligencia clientes intensificada empresas
ealzar transacciones con , VENTANILLA  Cliente & P 1si 1-Detectivo  Habitualme .
3 empresas que legalizan dineros 2- Montos de la transaccion no concuerdan con la actividad Contagio Muy probable Mediano 2. Consulta de socios y representante legal en listas de la ONU y Mediano  Medio
UNCENTRO  Externo 2-No 2- Detectivo nte
fiitos. de la empresa OFAC
3- Socios o empleados reportados en listas ONU y OFAC
1- Desconocimiento de Normas de Banco republica _
> 1- Capacitaciones de Normatividad y sefiales de alerta 1-Preventivo
Facturar fuera de los topes de  2- Falta de controles para compras superiores a 10000 USD  VENTANILLA  Cliente . Poco
' ; Legal Habituamente Alto 2 Doble control de facturacién y reexpedicon de facturas erradas 2- Correctivo leve | Bajo
Ley 3 Desconocimiento de posibilidad de fraccionar compras. SALITRE Interno v probable
3. Control de topes de facturacién mayores a 10.000 USD 3- Detectivo
de mas 10000 USD
Infitracién de Dineros lictos 1 Recepci6n de sobornos y dadivas para obviar controles i ) P
5 [nfitracin de Dineros llctos P M P SARLAFT Cliente Contagio Habituamente Mediano 1- Consiltar empleado en lstas de LA ONU y la OFAC 1si 1- Detectivo 00 lee | Bajo
apoyados en los empleados 2- Empleados reportados en listas OFACy ONU Interno probable
1- Falta de politicas y controles para el manejo de la
) _ informacion . .
Filtracién de Informacién ) ) ) ) Cliente 1- Capacitacion en normas de manejo de informacién s 1-Preventivo  Poco
6 2 Desconocimiento de politicas de manejo de informacién  ADMINISTRACION Legal Muy probable Mediano ) Mediano | Bajo
privilegiada de la empresa no Interno 2. Monitoreo de protocolos de seguridad de informacion 2si 2-Detectivo  probable
¥ normatividad
3- No cumplir con los protocolos de seguridad actuales
T Sopories contables ue Ho S6 conservan en archn
8 ficiente capacidad ~2- Descuadres de caja sin soportes egreso 1- Realizar Procesos de cuadre contable y arqueo diario con
7 Balaoinsuficiente capacida ‘ portes e AominisTRACION C1ente Operativo Muy probable Mediano verd 1si 1-Detectivo MMM oe pajo
financiera 3- Bajos o nulos procesos contables para soportar entradas Interno soporte nte
v salidas
Baja o nula capacidad para 1 g contar con definicion de funciones de control interno Cliente Poco
8 realizar procesos de h > > SARLAFT Operativo Muy probable Ato 1- Establecer funciones Control interno al profesional del cambio  1-Si 1- Detectivo Mediano | Bajo
; 2-Recursos insuficientes para cumplir con las funciones Interno probable
Autoevaluacion
1- Bajos o insuficientes controles para el ingreso de
personal ajeno o empleados a las cajas
2-Nose tienen exclusas de seguridad para el ingreso y
saliday estan blindadas? Cliente 1- Aplicar procedimiento de cuadre de caja 1si 1- Preventivo o
9 Extravios de Dinero en caja ADMINISTRACION Operat Habitualment Medi . L o
" 3-La ventanilla no cuenta con seguridad privada Interno peretve epiuaimente edane 2- Aplicar protocolos de seguridad para el traslado 2si 2-Preventivo  probable  *° G
4-Bajo o insuficiente control para el traslado entre sedes
5- Bajos o nulos relevos de responsabilidad por el cambio
de turnos o entrega de caja.
Infiltracién de Dineros liitos de 1- Dinero falso VENTANILLA  Cliente 1- Controly seguimiento de Dinero Falso y deteriorado por cada ) Poco
10 usuarios del senvicio - Dinero deteriorado proveniente de caletas SALITRE Externo Contagio Habituamente Ao diente st d-Detectivo o opaple  Mediano - Bajo




D EVENTO

‘CAUSAS /SENALES DE ALERTA

1- Fraccionamiento con menores de edad

AREA

FACTOR DE
RIESGO

RIESGO ASOCIADO

IMPACTO

RIESGO
INHERENTE CONTROL

IMPLEMEN.

CATEGORIA

PROB.

IMPACTO

RIESGO
REIDUAL

3- Transacciones frecuentes bajo el tope de los 500 USD

Infiltracion de dineros iicitos VENTANILLA | Cliente 1- Capacitaciones de Normatividad y sefiales de alerta 1-si 1- Preventivo
1 2- Fraccionamiento con personas de baja escolaridad Operativo Muy probable Mediano - y Leve Bajo
bajo la modalidad de Pitufeo SALITRE Externo 2- Debida diligencia cliente intensificada para persona natural ~ 2-Si 2- Detectivo nte
3- Transacciones frecuentes bajo el tope de los 500 USD
1- Datos suministrados errados o falsos
Realizar transacciones con {2- Documento de identidad no corresponde con la persona | VENTANILLA | Cliente. 1- Capacitacion en deteccion de documentos falsos 1-si 1-Preventivo §  poco
12 Operativo Muy probable Mediano ) ; Leve Bajo
clientes suplantados en ventanilla SALITRE Externo 2- Deteccion de ciudades de domicilio diferentes a ventanilla 2-Si 2- Detectivo probable
3- Domicilio en ciudad diferente al de la transaccion
1- Actividad economica del usuario no soporta las
transacciones
Utilzar alprofesional para  {2- Grandes sumas de efectivo en transacciones sinsoportar
13} transaccionesilicitas por iorigen de fondos. SALTRE Ex'ti'r‘; Contagio Muy probable Mediano 1- Consultar todos los usuarios del servicio en listas OFACY ONU  1-Si 1- Detectivo e Leve Bajo
actividades sospechosas  {3- vinculacion de actividades riesgosas
4- Un usuario incrementa las transacciones en corto tiempo
5- Usuarios registrados en lista Clinton y OFAC
1- No se determina el grado de PEPS por consulta en listas
de procuraduriay contraloria X . .
Profesional vincula a usuarios 1- Capacitacion de los procedimientos y politicas de conocimiento
2- No se cuenta con un procedimiento para validar su Cliente " 1-5i 1-Preventivo §  Poco
14} PEPs sinvaldar su procedencia %% T1on® ¢ SARLAFT oy Contagio Muy probable Leve del cliente o . Detect e | Leve Bajo
de Fondos. 8 X 2- Consulta lista nacional de PEP ! etectivo. ¢
3- No se cuenta con mencanismo para solicitar informacién
si es PEP
Profesional puede hacer  }1- Tiempos de constitucion de la empresa muy bajos 1- Monitoreo de constitucién en Camara de Comercio
VENTANILLA Cliente N Si 1- Detectivo Poco
15! transacciones con empresas 12- Falta o insipientes politicas para vinculacion de empresas Contagio Muy probable Alto 2- Creacion y aplicacion de procedimientos de debida diligencia Mediano | Bajo
SALITRE Externo 2-Si 2-Detectivo  § probable
Fachada. recien constituidas. intensificada de cliente para empresas
1- Capacidad Financiera de la empresa no justifica la
Realizar transacciones con  ftransacci 1- Debida diligencia clientes intensificada para empresas
“ i VENTANILLA Cliente 1-Si 1- Detectivo
16] empresas que legalizan dineros |2- Montos de la transaccién no concuerdan con la actividad } /0 V" o Contagio Muy probable Mediano 2- Consulta de socios y representante legal en lstas de la ONUy £ ¥ . Detective oy Leve Bajo
ilctos, de la empresa FAC
3- Socios 0 empleados reportados en listas ONU y OFAC
1- Realizacién de transacciones No registradas en el sistemal . § X
. . o - Doclaration con formaritn incomtets 1- Acceso a la caja solo para transacciones con declaracion de
2i2 0 nula capacidad para P VENTANILLACNA | Cliente cambio y factura 1-si 1- Preventivo
17} conservar declaracién del 13- No conservar la declaracion del cambio Operativo Muy probable Alto . A - Leve Bajo
GETSEMANI | Interno 2- Monitoreo de datos de declaracion y tramite de ampliacion paraj2- Si 2- Correctivo nte
cambio 4- Procesos de conocimiento del cliente no definidos o sin
datos faltantes.
claridad
1- Desconocimiento de Normas de Banco republica -
> 1- Capacitaciones de Normatividad y sefiales de alerta 1-si 1- Preventivo
Facturar fuera de los topes de 2 Falta de controles para compras superiores a 10000 USD { VENTANILLA CNA | Cliente . Poco
18 N o Legal Habitualmente Alto 2- Doble control de facturacién y reexpedicon de facturas erradas [2-si 2- Correctivo Leve Bajo
3- Desconocimiento de posibilidad de fraccionar compras | GETSEMANI | intemo 4 probable
3- Control de topes de facturacion mayores a 10.000 USD 3-Si 3- Detectivo
de mas 10000 USD
Infiltracidn de Dineros llcitos de{1- Dinero falso VENTANILLA CNA | Client 1- Control y seguimiento de Dinero Falso y deteriorado por cada 2
19 niiftracion de Dineros ficitos de; ente Contagio Habitualmente Alto vseg v P 1-Si 1- Detectivo oco Mediano Bajo
usuarios del servicio 2- Dinero deteriorado proveniente de caletas GETSEMANI Externo cliente probable
X 1- Fraccionamiento con menores de edad -
j0! Infiltracion de dinerosificitos 1,7 L rsonas de baja escolaridad VENTANILLACNA |~ Cliente Operativo Muy probable Mediano 1- Capacitaciones de Normatividad y sefiales de alerta 1-Si 1- Preventivo Leve &
bajo la modalidad de Pitufeo P! y GETSEMANI Externo P VP 2- Debida diligencia cliente intensificada para persona natural 2-si 2- Detectivo nte

8. euided
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. 7 FACTOR DE RIESGO . RIESGO
EvenTo CAUSAS /SERALES DE ALERTA 3 contRoL X 3
[ I inea ronat RIESGOASOCIADD PROB. mpAco | eSS0 IMPLEMEN CATEGORA  PROB.  IMPACTO PSS
1- Datos suministrados errados o falsos
Realizar transacciones con |2~ Documento de identidad no corresponde con la persona | VENTANILLACNA | ~ Cliente 1- Capacitacion en deteccion de documentos falsos 1-si 1-Preventivo | Poco
21 y Operativo Muy probable Mediano o | Leve Bajo
clientes suplantados  {en ventanilla GETSEMANI | Extemo 2- Deteccion de ciudades de domicilio diferentes a ventanilla 2-si 2-Detectivo  § probable
3- Domicilio en ciudad diferente al de fa transaccién
1- Actividad economica del usuario no soporta las
transacciones
izar al profesi 2- Grandes sumas de efectivo en transacciones sin soportar livencia cliente intensifi y .
Utilizaral profesional para {2 PO VENTANILLACNA L Cliente 1- Debida diligencia cliente intensificada 1-si 1- Detectivo Poco
22§ transaccionesilicitas por  forigen de fondos plisioopicitl B Contagio Muy probable Mediano oot oo el sorvcio en istas OFACy ONU 2,51 et e | e Bajo
emo - Consultar todos los usuarios del servicio en listas - - robable
actividades sospechosas  {3- vinculacion de actividades riesgosas v i etectivo P
4- Un usuario incrementa las transacciones en corto tiempo
5- Usuarios registrados en lista Clinton y OFAC
Profesional puede h 1- Tiempos de constitucion de la empresa muy bajos i ; y
23 ameseciones con jm:rf;s N Faka: nsiniontes politcas para Vipmlacm:de‘ VENTANILLACNA |~ Cliente cont Moy probabie e 1- Validacion de constitucion en Camara de Comercio 1-si 1 Detectivo poco |
i - ontagio uy probable o o N o y ediano | Bajo
N P ¢ GETSEMANI | Externo € e 2- Debida diligencia clientes intensificada empresas 2-si 2- Detectivo | probable
Fachada. empresas recien constituidas
1- Capacidad Financiera de la empresa no justifica la
Realizar transacciones con  {transaccion [N 1- Debida diligencia clientes intensificada empresas Lsi 1 Detectivo ot
” " e N ; -si - Detectivo it
24 { empresas que legalizan dineros |2- Montos de la transaccion no concuerdan con la actividad | ' 170 L : ‘f:r:o Contagio Muy probable Mediano 2- Consulta de socios y representante legal en istas de la ONUy " 0 - Detect @ n‘l‘:'“e Mediano | Medio
- -No - Detectivo
icitos. de la empresa 0FAC
3- Socios o empleados reportados en listas ONU y OFAC
1-Realizacion de transacciones No registradas en el sistema §
i dad 2- Declaraci i incomplets 1- Acceso a la caja solo para transacciones con declaracién de
2 - Declaracion con informacién incompleta - y .
o N ns VENTANILLACNA | Cliente cambio y factura 1-si 1-Preventivo | Habituaime!
25} conservar declaracion del |3 No conservar la declaracion del cambio Operativo Muy probable Alto - s i y Leve Bajo
¢ | SERREZUELA | Intemo 2- Validacién de datos de declaracién y tramite de ampliacin ~ [2-5i 2-Correctivo | nte
cambio 4- Procesos de conocimiento del cliente no definidos o sin
. para datos faltantes.
claridad
1- Desconocimiento de Normas de Banco republica 1- Capacitaciones y evaluaciones de Normatividad y sefiales de |, - preventi
! -si - Preventivo
Facturar fuera de los topes de {2 Falta de controles para compras superiores a 10000 USD | VENTANILLACNA | Cliente alerta , Poco
2 Legal Habitualmente Alto 2si 2- Correctivo Leve Bajo
Ley 3- Desconocimiento de posibilidad de fraccionar compras | SERREZUELA | Intemo 2- Doble control de facturaciény reexpedicon de facturas erradas 2 S probable
de mas 10000 USD 3- Control de topes de facturacién mayores a 10000 USD ! etectivo
Infitracién de Dineros licitos |1- Dinero falso VENTANILLACNA | Cliente 1- Controly seguimiento de Dinero Falso y deteriorado por cada Poco
27 Ny . Contagio Habitualmente Alto Alto -si 1- Detectivo Mediano | Bal
de usuarios del servicio  |2- Dinero deteriorado proveniente de caletas SERREZUELA | Externo € cliente probable io
i 1- Fraccionamiento con menores de edad 1- Capacitaciones y evaluaciones de Normatividad y sefiales de § .
Infitracién de dinerosficitos " . VENTANILLACNA |~ Cliente 1-si 1-Preventivo | Habituaime
28 2- Fraccionamiento con personas de baja escolaridad Operativo Muy probable Mediano Ao SIS ! N Leve
bajola modalidad de Pitufeo ° SERREZUELA | Extemo - y . 2si 2- Detectivo
3- Transacciones frecuentes bajo el tope de los 500 USD 2- Validacion de topes multiples por cliente y actividad economica
1- Datos suministrados errados o falsos
Realizar transacciones con |2~ Documento de identidad no corresponde con la persona | VENTANILLACNA | ~ Cliente 1- Capacitacion en deteccion de documentos falsos 1-si 1-Preventivo | Poco
2 " Operativo Muy probable Mediano Alto o ! ! Leve Bajo
clientes suplantados  |en ventanilla SERREZUELA | Externo 2- Deteccion de ciudades de domicilio diferentes a ventanilla 2-si 2-Detectivo | probable
3- Domicilio en ciudad diferente al de la transaccién
1- Actividad economica del usuario no soporta las
transacciones
Utilzar al profesional 2- Grandes sumas de efectivo en transacciones sin soportar oencia cliente intensif y
10] ancscdones s por. lorigen de fondos PO VENTANILLACNA | Cliente cont Moy orobabi ed PO 1 Ocbica iigencia clente intensificada 1-si 1- Detectivo Poco . o
ionesi ontagio uy probable ediano o . , eve
SERREZUELA | Extemo € Ve 2- Consultar todos los usuarios del servicio en listas OFACY ONU  {2-Si 2- Detectivo | probable

actividades sospechosas

3- vinculacion de actividades riesgosas
4-Un usuario incrementa las transacciones en corto tiempo
5- Usuarios registrados en lista Clinton y OFAC
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560

RIESGO

5 : FACTOR DE RiE ;
EvENTo CAUSAS /SENALES DE ALERTA X b
3 I ARen ioce.  RIESGOASOCIADO IMPACTO NHEReTE IMPLEMEN. CATEGORIA  PROB. IMPACTO IS0
i 1-Tiempos de constitucion de la empresa muy bajos , y
FProfesional puede hacer " " press Ty ) VENTANILLACNA |~ Cliente 1- Validacion de constitucion en Camara de Comercio 1-si 1- Detectivo Poco
31| transacciones con empresas |2- Falta o insipientes politicas para vinculacion de Contagio Muy probable Alto S ¥ y Mediano | Bajo
SERREZUELA | Externo 2- Debida diligencia clientes intensificada empresas 2-si 2-Detectivo | probable
Fachada. empresas recien constituidas.
1- Capacidad Financiera de la empresa no justifica la
lizar transaccion 1- Debida diligencia clientes intensificada empresas y .
Realizar ransacclones con s g | VENTANILLACNA Y Cliente gene i 1-si 1-Detectivo | Habituaime
32 { empresas que legalizan dineros |2- Montos de a transaccion no concuerdan con la actividad |/~ b 2 At L R Contagio Muy probable Mediano 2- Consulta de socios y representante legal en istas de laONUy |, " - Detect o™ Mediano | Medio
x -No - Detectivo
flcitos. dela empresa oFAC
3- Socios o empleados reportados en listas ONU y OFAC
1- Realizacion de transacciones No registradas en el sistema . ”
N o 1- Acceso a la caja solo para transacciones con declaracin de
Baja o nula capacidad para {2~ Declaracion con informacion incompleta " " .
N y VENTANILLA | Cliente cambio y factura 1-si 1-Preventivo | Habitualme i
33| conservar declaraciondel  {3-No conservar la declaracion del cambio Operativo Muy probable Alto A Sy tram i Mediano | Medio
o N y UNIGENTRO | Intemo 2- Validacion de datos de declaracion y tramite de ampliacion ~ [2-No 2- Correctivo
cambio 4- Procesos de conocimiento del cliente no definidos o sin
¥ para datos faltantes.
claridad
1- Desconocimiento de Normas de Banco republica 1- Capacitaciones y evaluaciones de Normatividad y sefales de |, o - preventi
! -si - Preventivo
Facturar fuera de los topes de |2- Falta de controles para compras superiores a 10000 USD |  VENTANILLA | Cliente alerta . Poco
3 - Legal Habitualmente Alto . 2-si 2- Correctivo Leve Bajo
L 3- Desconocimiento de posibilidad de fraccionar compras | UNICENTRO  §  Intemo 2- Doble control de facturacién y reexpedicon de facturas erradas |3 3 Detect probable
-Si - Detectivo
de mas 10000 USD 3- Control de topes de facturacién mayores a 10000 USD
Infiltacién de Dineroslictos | 1- Dinero falso VENTANILLA | Cliente 1- Control y seguimiento de Dinero Falso y deteriorado por cada Poco
35 . . Contagio Habitualmente Alto si 1- Detectivo Mediano | Ba
de usuarios del servicio | 2- Dinero deteriorado proveniente de caletas UNICENTRO | Externo & cliente probable jo
i 1- Fraccionamiento con menores de edad 1- Capacitaciones y evaluaciones de Normatividad y sefiales de § .
Infiltracién de dineros licitos . VENTANILLA | Cliente 1-si 1-Preventivo  {Habitualme:
3 2- Fraccionamiento con personas de baja escolaridad Operativo Muy probable Mediano alerta ! " Leve Bajo
bajola modalidad de Pitufeo ° UNICENTRO | Externo - § . 2-si 2- Detectivo
3- Transacciones frecuentes bajo el tope de los 500 USD 2- Validacin de topes multiples por cliente y actividad economica
1- Datos suministrados errados o falsos
Realizar transacciones con |2- Documento de identidad no corresponde con la persona |  VENTANILLA | Cliente 1- Capacitacion en deteccion de documentos falsos 1-No 1-Preventivo | Habitualme i
37 " Operativo Muy probable Mediano o N Mediano | Medio
clientes suplantados {en ventanilla UNIGENTRO | Externo 2- Deteccion de ciudades de domicilio diferentes a ventanilla 2-5i 2- Detectivo
3- Domicilio en ciudad diferente al de la transaccién
1- Actividad economica del usuario no soporta las
transacciones
Utilizar al profesional para  |2- Grandes sumas de efectivo en transacciones sin soportar 1- Capacitacion y aplicacion de debida diligencia cliente y uso del
. VENTANILLA §  Cliente " 1-No 1- Detectivo | Habitualme
38 transacciones licitas por  {origen de fondos UNICENTRO Ext Contagio Muy probable Mediano software de facturacion a-si - Detecti Leve Bajo
i . emo . -si - Detectivo
actividades sospechosas 13- vinculacion de actividades riesgosas 2- Consultar todos los usuarios del servicio en listas OFAC y ONU
4- Un usuario incrementa las transacciones en corto tiempo
5- Usuarios registrados en lista Clinton y OFAC
Profesional puede h 1- Tiempos de constitucion de la empresa muy bajos " s y .
rolesional puede hacer pos ce it presa muy bl VENTANILLA | Cliente 1- Validacion de constitucion en Camara de Comercio 1-si 1- Detectivo Poco
39 | transacciones con empresas {2- Falta o insipientes politicas para vinculacion de Contagio Muy probable Alto oo cons y ! " Mediano | Bajo
i ¢ UNICENTRO | Externo 2- Debida diligencia clientes intensificada empresas 2-5i 2- Detectivo | probable
Fachada. empresas recien constituidas.
1- Capacidad Financiera de la empresa no justifica la
Realizar transacciones con  [transaccién \ 1- Debida diligencia clientes intensificada empresas s - Detecti st
5 i VENTANILLA | Cliente N i -si - Detectivo | Habitualme
empresas que legalizan dineros |2- Montos de la transaccion no concuerdan con la actividad i 2- Consulta de socios y representante legal en listas de la ONU i i
40 | empresas que leg: UNCENTRO | Exteme Contagio Muy probable Mediano yrep g Y e S Detective e ™! Mediano | Medio

ilicitos.

de la empresa
3- Socios 0 empleados reportados en listas ONU y OFAC

OFAC




EVENTO

Baja o nula capacidad para

CAUSAS /SERALES DE ALERTA

1- Realizacién de transacciones No registradas en el sistema
2- Declaracion con informacién incompleta

FACTOR DE
RIESGO

RIESGO ASOCIADO

IMPACTO

RIESGO
INHERENTE

coNTROL

1- Acceso a la caja solo para transacciones con declaracion de

IMPLEMEN.

CATEGORIA

PROB.

IMPACTO

RIESGO
REIDUAL

2- Verificacion de la cuenta receptora

18 euided

len cambio y factura 151 1- Preventivo
41} conservar declaracion del  3- No conservar la declaracion del cambio VENTANLLA CALIY - Clente Operativo Muy probable Ao vie g ; tvo - HabIamel \ogiano | Medio
¢ . CHPICHAPE | Extemo 2- Validacion de datos de declaracion y tramite de ampliacién para 12- No 2 Correctivo | nte
cambio 4-Procesos de conocimiento del cliente no definidos o sin
5 datos faltantes.
dlaridad
1- Desconocimiento de Normas de Banco republica 1- Capacitaciones y evaluaciones de Normatividad y sefales de | 1 prevent
si - Preventivo
2 Facturar fuera de los topes de  2- Falta de controles para compras superiores a 10.000 USD § VENTANILLA CALI Cliente Legal Habitual e Alt alerta si - C ti Poco L
cea sbitualmente o ) ) i - Correctivo eve
Ley 3- Desconocimiento de posibilidad de fraccionar compras CHIPICHAPE | Externo € 2- Doble control de facturacidn y reexpedicon de facturas erradas 1”0 . betert probable
y -si - Detectivo
de mas 10.000 USD 13- Control de topes de facturacién mayores a 10.000 USD
Infitracion de Dineros licitos de 1-Dinero falso VENTANILLA CALI}  Cliente 1- Control y seguimiento de Dinero Falso por cada cliente 1-si 1-Detectivo | Poco
re . ) Contagio Habitualmente Alto " Mediano | Bajo
usuarios delsenvicio  2- Dinero deteriorado proveniente de caletas CHPICHAPE | Externo 2- Control y seguimiento de Dinero Deteriorado por cada cliente  (2-No 2 Detectivo | probable
) 1- Fraccionamiento con menores de edad 1- Capacitaciones y evaluaciones de Normatividad y sefiales de ) )
Infiltracion de dineros ilicitos. N VENTANILLA CALI Cliente 1-Si 1- Preventivo | Habitualme;
2- Fraccionamiento con personas de baja escolaridad Operativo Muy probable Mediano alerta Leve Bajo
bajo la modalidad de Pitufeo N CHIPICHAPE Externo o " - . 2-Si 2- Detectivo nte
3-Transacciones frecuentes bajo el tope de los 10.000 USD 2- Validacion de topes multiples por cliente y actividad economica
1- Datos suministrados errados o falsos
Realizar 2 de identidad con la persona | VENTANILA CALI|  Cliente 1- Capacitacion en deteccion de documentos falsos 1-si 1-Preventivo | Poco
¢ Operativo Muy probable Mediano cume ’ ! Leve Bajo
clientes Virtuales o inexistentes en ventanilla CHPICHAPE | Extemo 2- Deteccion de ciudades de domicili diferentes aventanilla  12-Si 2 Detectivo | probable
3- Domicilio en ciudad diferente al de la transaccion
1- Actividad economica del usuario no soporta las
transacciones y ) .
Utizar al profesional para . 1- Validacion de actividad y oficio Vs Montos individuales y :
2- Grandes sumas de efectivo en transacciones sin soportar § VENTANILLA CALIE  Cliente " 1-No 1- Detectivo Muy
46 transacciones ilicitas por origen de fondos CHIPICHAPE Externo Contagio Muy probable Mediano multiples >N 5. Detecti robable Mediano Alto
actividades sospechosas igen de fc 2- Consultar en listas de Diligencia ampliada © etectivo | P
3-vinculacion de actividades riesgosas
4-Un usuario incrementa las transacciones en corto tiempo
1- Usuarios registrados en lista Clinton y OFAC
Profesional puede ser usado 2 Usuarios registrados en lstas de Fiscalia o policia len ;
a7 3 € 2op VENTANIUA ALY Cliente Contagio Habitualmente Mediano - Consultar todos los usuarios del servicio en listas OFACY ONU 1151 1-Detectivo | "°° { leve | Bao
para el blanqueo de capitales 3- Grandes sumas de efectivo en transacciones sin soportar | CHIPICHAPE | Externo probable
origen de fondos
1-No se determina el grado de PEPS por consulta en listas
de procuraduriay contraloria - Capacitacién de los procedimientos y politicas de conocimiento
Profesional vincula a usuarios - ’ :
2- No se cuenta con un procedimiento para validar su VENTANILLA CALI Cliente el cliente 1-No 1- Preventivo Muy
48} PEPs sin validar su procedencia Contagio Muy probable Leve lente Leve Medio
e rondor origen de fondos CHIPICHAPE | Externo - Solicitar informacin relevante para validar si el usuario tiene el {2 No 2-Detectivo | probable
3- No se cuenta con mencanismo para solicitar informacion rado de PEP
sies PEP
Profesional puede hacer 1 Tiempos de constitucion de la empresa muy bajos 1- Validacion de constitucion en Camara de Comercio )
" N N VENTANILLA CALI Cliente i _— - 1-Si 1- Detectivo Habitualme;
49} transacciones con empresas  2- Falta o nsipientes politicas para vinculacion de empresas § g o ST Contagio Muy probable Alto LR - Creacion y aplicacion de procedimientos de conocimiento de 1)) bt e Alto Alto
Fachada. recien constituidas. cliente para empresas ° etectivo
1- Capacidad Financiera de Ia empresa no justifica la _—
pace ® E 1- Validacion de indicadores financieros de empresas desde los
Realizar transacciones con  transaccién
., o PvEnTANLA CaL  cliente balances o estados financieros. 1-No 1-Detectivo | Muy
50{ empresas que legalizan dineros 2- Montos de Ia transaccion no concuerdan con la actividad Contagio Muy probable Mediano Ao y i Mediano TS
CHPICHAPE | Extemo 2- Consulta de socios y representante legal en listas dela ONUy ~ £2-No 2 Detectivo | probable
flcitos. de la empresa OFAC
3-Socios o empleados reportados en listas ONU y OFAC
- S . 1- Implementacién de medidas de seguridad para prevenir el :
Fraude en transferencias. 1- Phishing o suplantacién de identidad VENTANILLA CALI " Py . 1-No 1- Detectivo Habitualme;
51 : plan: Canales Contagio Habitualmente Ao P08 hishing y 1a suplantacion de identidad ! T Ao
electronicas 2-Falta de verificacién de la cuenta receptora CHIPICHAPE 2-No 2- Detectivo nte



78 euiSed

FACTOR DE RiEsco
© evento causas /st nea \CTORDE Resc0 ASOCIADO G Pros. 0
Fraude en transacciones con | 1- Falta de verificacién de identidad del ttular de la tarjeta | VENTANILLA CNA 1. Verificacion de identidad del titular de la tarjeta 1- Detectivo | Habituaime]
52 Canales Operativo Habitualmente Mediano . Mediano
datafonos 2- Uso de tarjetas clonadas o robada SERREZUELA 2. Debida diligencia cliente 2-No 2-Detectivo | nte
) e 1- Implementacion de medidas de seguridad para prevenir el
Fraude en transferencias | 1- Phishing o suplantacion de identidad VENTANILLA CNA i edies de seguridadpara 1-No 1- Detectivo | Habituaime|
5 plan: Cansles Contagio Habituaimente Ao phishing y la suplantacion de identidad ! Ao
electrénicas 2. Falta de verificacion de la cuenta receptora SERREZUELA 2-No 2- Detectivo
2- Verificacion de la cuenta receptora
) . 1- Implementacion de medidas de seguridad para prevenir el
Fraude en transferencias | 1- Phishing o suplantacion de identidad VENTANILLA CNA ) i edides de seauridadpara 1-No 1- Detectivo | Habituaime|
st : Cansles Contagio Habituaimente Ao phishing y la suplantacion de identidad ! Ao
clectronicas 2- Falta de verificacién de Ia cuenta receptora GETSEMAN 2-No 2 Detectivo | nte
2- Verificacion de la cuenta receptora
) - 1- Implementacion de medidas de seguridad para prevenir el
Fraude en transferencias | 1- Phishing o suplantacion de identidad VENTANILLA ) i medidas de seg iridad para pf 1No 1- Detectivo | Habituaime|
ss pant Cansles Contagio Habitualmente Ao phishing y 1a suplantacion de identidad ! Ao
clectronicas 2- Falta de verificacion d la cuenta receptora UNICENTRO 2-No 2-Detectivo | nte
2. Verificacion de la cuenta receptora
: e 1- Implementacion de medidas de seguridad para prevenir el
5| Fraudeentransterencias 1- Phishing o suplantacion de dentidad VENTANILLAf Contegio [ o o e o et TP 1-No 1-Detectivo  {abituaime]
electronicas 2- Falta de verificacion de la cuenta receptora SALITRE 8 phishing y fa supl 2-No 2- Detectivo

2- Verificacién de la cuenta receptora

RIESGO
REIDUAL

Medio




€8 euided

1- Realizacién de transacciones No registradas en el sistema ;
‘ : 1- Acceso a a caja solo para transacciones con declaracién de
82ja 0 nula capacidad para 2- Declaracion con informacion incompleta ) )
; VENTANILLA CALI}  Cliente cambio y factura 1-si 1-Preventivo | Habitusime|
7] conservar declaracién el 3- No conservar la declaracion del cambio Operativo Muy probable Ao Ao fa S ) Mediano | Medio
. UNICENTRO | Externo 2- Validacion de datos de declaracion y trémite de ampliacion para £2- No 2 Corectivo | nte
mbio 4-Procesos de conocimiento del cliente no definidos o sin
! datos faltantes
claridad
1- Desconocimiento de Normas de Banco republica 1 ionesy iones de sefales de 1 prevent
> - Preventivo
Facturar fuera de los topes de  2- Falta de controles para compras superiores a 10.000 USD § VENTANILLA CALI Cliente alerta " Poco
"F " Legal Habitualmente Alto Alto X . 2- Correctivo Leve Bajo
ey 3- Desconocimiento de posibilidad de fraccionar compras | UNICENTRO | Externo 2- Doble control de facturacion y reexpedicon de facturas erradas 2 Coreeino. | probasle
de mas 10.000 USD 13- Control de topes de facturacién mayores a 10.000 USD
Infiltracién de Dineros llicitos de 1- Dinero falso VENTANILLA CALI Cliente 1- Control y seguimiento de Dinero Falso por cada cliente 1-Si 1- Detectivo Poco
59 . ) Contagio Habitualmente Alto Alto y N Mediano | Bajo
usuarios delsenvicio 2- Dinero deteriorado proveniente de caletas UNICENTRO | Externo 2- Control y seguimiento de Dinero Deteriorado por cada cliente  £2- No 2 Detectivo | probable
) 1- Fraccionamiento con menores de edad 1 fones y iones de sefales de ) :
Infiltracién de dineros ilicitos. N VENTANILLA CALI Cliente 1-Si 1- Preventivo | Habitualme
2- Fraccionamiento con personas de baja escolaridad Operativo Muy probable Mediano aro Y ! leve | Balo
bajo a modaldad de Piufeo UNICENTRO | Externo y ) ) - Detectivo
3-Transacciones frecuentes bajo el tope de los 10.000 USD 2- Validacién de topes multiples por cliente y actividad economica
1- Datos suministrados errados o falsos
calzar 2 de identidad conla persona | VENTANILA CAL}  Clente 1- Capacitacion en deteccion de documentos falsos 1si 1-Preventivo | oco
61 y Operativo Muy probable Mediano Ao e ' ! leve | B3l
clientes Virtuales o inexistentes en ventanilla UNICENTRO | Externo 2- Deteccion de ciudades de domicili diferentes aventanilla ~ 12-Si 2-Detectivo | probable
3- Domicilio en ciudad diferente al de la transaccion
1- Actividad economica del usuario no soporta las
transacciones y ) .
Utizar al profesional para : ) 1- Validacion de actividad y oficio Vs Montos individuales y
2- Grandes sumas de efectivo en transacciones sin soportar { VENTANILLA CALI Cliente N 1-No 1- Detectivo Muy
@} transacciones licitaspor 2 Contagio Muy probable Mediano ato LM Mediano
origen de fondos UNICENTRO | Extemno . o . 2-No 2- Detectivo | probable
actividades sospechosas N N 2- Consultar en listas de Diligencia ampliada
3-vinculacion de actividades riesgosas
4-Un usuario incrementa las transacciones en corto tiempo
1- Usuarios registrados en lista Clinton y OFAC
Profesional puede ser usado 2 Usuarios registrados en lstas de Fiscalia o policia VENTANILLA GALI}  Cliete ; Poco
& : Contagio Habitualmente Mediano 1- Consultar todos los usuarios del servicio en listas OFACY ONU  {1-5i 1- Detectivo Leve | Ba
para el blanqueo de capitales  3- Grandes sumas de efectivo en transacciones sin soportar | UNICENTRO | Extemo o v probable io
origen de fondos
1- No se determina el grado de PEPs por consulta en listas
de procuraduriay contraloria 1- Capacitacion de los procedimientos y politicas de conocimiento
Profesionalvincula 2 usuarios 5y ¢q cuenta con un procedimiento para validar su VENTANILLA AL} Clent del cliente 1-No 1-Preventivo | M
64} PEPs sin validar su procedencia 2| liente Contagio Muy probable Leve lente ) W Leve Medio
s origen de fondos UNICENTRO | Externo - Solicitar informacion relevante para validar s el usuario tiene el 2- No 2 Detectivo | probable
3-No se cuenta con mencanismo para solicitar informacion ‘grado de PEP
sies PEP
Profesional puede hacer 1 Tiempos de constitucion de la empresa muy bajos 1- Validacion de constitucion en Camara de Comercio ) '
s e ’ VENTANILLA AL} Cliente i o : 150 1-Detectivo | Habituaime
651 transaccones con empresas  2- Falta o nspientes politicas para vinculacion de empresas | "L TAN A AT} - Cterte Contagio Muy probable Ao LYERN.- Creacion y apiicacion d procedimientos de conocimiento de 1™ - Dottt Ao S
ol - -No - Detectivo
Fachada. recien constituidas. cliente para empresas
1- Capacidad Financiera de Ia empresa no justifica la _—
pace ® E 1- Validacion de indicadores financieros de empresas desde los
Realizar transacciones con  transaccién )
., o PVENTANLA CAL  Cliente balances o estados financieros. 1-No 1-Detectivo | Muy
66} empresas que legalizan dineros 2- Montos de la transaccion no concuerdan con la actividad Contagio Muy probable Mediano Ao y ! Mediano TS
o e UNICENTRO | Externo 2- Consulta de socios y representante legal en listas dela ONUy - No 2 Detectivo | probable
° orac
3- Socios 0 empleados reportados en listas ONU y OFAC
o . ) 1- Implementacion de medidas de seguridad para prevenir el )
g} Froudeentransferencias - 1- Phishing o suplantaciin de dentidad VENTANILA CALIY Canales Contaio Habitualmente Ao PO hishine v 1a suplantacion de identidad 1o 1-Detectivo jHabitualmel ., S
electrénicas 2-Falta de verificacién de Ia cuenta receptora UNICENTRO e 2-No 2- Detectivo nte

2- Verificacion de la cuenta receptora




¥8 euiSed

1-Realizacién de transacciones No registradas en el sistema s
: ¢ 1- Acceso a la caja solo para transacciones con declaracin de
8aja o nula capacidad para  2- Declaracion con informacién incompleta § :
. 'VENTANILLA Cliente. cambio y factura 1-Si 1- Preventivo | Habitualme;
68]  conservar declaracion del  3-No conservar la declaracion del cambio Operativo Muy probable Alto 2 — N Mediano | Medio
c . BARRANQUILLA | Externo 2- Validacién de datos de declaracién y tramite de ampliacién para {2- No 2-Correctivo | nte
cambio 4-Procesos de conocimiento del cliente no definidos o sin
. datos faltantes
claridad
1- Desconocimiento de Normas de Banco republica 1-c: ionesy iones de sefalesde | 1 preventi
! -si - Preventivo
Facturar fuera de los topes de  2- Falta de controles para compras superiores a 10.000 USD{  VENTANILLA Cliente. alerta . . Poco
N Legal Habitualmente Alto " . i2-Si :2- Correctivo Leve Bajo
ey 3 Desconocimiento de posibilidad de fraccionar compras | BARRANQUILLA |~ Externo 2- Doble control de facturacidn y reexpedicon de facturas erradas 17 o probable
de mas 10,000 USD 3- Control de topes de facturacién mayores a 10.000 USD -5 - Detectivo
Infiltracion de Dineros llcitos de 1- Dinero falso VENTANILLA Cliente 1- Control y seguimiento de Dinero Falso por cada cliente 1-Si 1- Detectivo Poco
70 N . Contagio Habitualmente Alto . i . Mediano
usuarios del serv 2- Dinero deteriorado proveniente de caletas BARRANQUILLA | Externo 2- Controly seguimiento de Dinero Deteriorado por cada cliente  £2- No 2-Detectivo | probable
) 1- Fraccionamiento con menores de edad 1- Capacitaciones y evaluaciones de Normatividad y sefiales de ) )
Infiltracién de dineros ilicitos N VENTANILLA Cliente 1-Si 1- Preventivo | Habitualme!
7 2- Fraccionamiento con personas de baja escolaridad Operativo Muy probable Mediano alerta ! " Leve
bajo la modalidad de Pitufeo N BARRANQUILLA Externo e " - . 2-Si 2- Detectivo nte
3-Transacciones frecuentes bajo el tope de los 10.000 USD 2- Validacion de topes multiples por cliente y actividad economica
1-Datos suministrados errados o falsos
Realizar transacciones con - Documento de identidad no corresponde con la persona |  VENTANILLA Cliente 1- Capacitacién en deteccion de documentos falsos 1-Si 1- Preventivo Poco
" Operativo Muy probable Mediano cume y Leve Bajo
clentes Virtuales o inexistentes en ventanilla BARRANQUILLA | Externo 2- Deteccion de ciudades de domicilio diferentes a ventanilla  [2-i 2-Detectivo | probable
3- Domicilio en ciudad diferente al de la transaccion
1- Actividad economica del usuario no soporta las
transacciones ” y o
Utilzar l profesional para . 1- Validacién de actividad y oficio Vs Montos individuales y !
2- Grandes sumas de efectivo en transacciones sin soportar | VENTANILLA Cliente " 1-No 1- Detectivo Muy
73] wransacciones fictaspor © 7o aARANQUILA | Exteme Contagio Muy probable Mediano multiples N  betect srobanle | Medino
origen de fondos - o -No - Detectivo
actividades sospechosas B¢ ¢ 2- Consultar en listas de Diligencia ampliada
3-vinculacion de actividades riesgosas
4- Un usuario incrementa las transacciones en corto tiempo
1- Usuarios registrados en lista Clinton y OFAC
Profesional puede ser usado 2~ Usuarios registrados en lstas de Fiscalia o policia VENTANILLA | Cliente Poco
74 Contagio Habitualmente Mediano 1- Consultar todos los usuarios del servicio en listas OFACy ONU  {1-Si 1- Detectivo Leve Baj
para el blanqueo de capitales 3 Grandes sumas de efectivo en transacciones sin soportar | BARRANQUILLA |  Extero o v probable jo
origen de fondos
1-No se determina el grado de PEPs por consulta en listas
de procuraduria y contraloria 1- Capacitacién de los procedimientos y politicas de conocimiento
Profesional vincula a usuarios - "
2- No se cuenta con un procedimiento para validar su VENTANILLA | Cliente del cliente 1-No 1-Preventivo | Muy
75} PEPs sin validar su procedencia - Contagio Muy probable Leve ente . Leve Medio
o origen de fondos BARRANQUILLA | Externo 2- Solicitar informacién relevante para validar si el usuario tiene el 2- No 2-Detectivo | probable
3- No se cuenta con mencanismo para solicitar informacion lgrado de PEP
sies PEP
Profesional puede hacer  1- Tiempos de constitucion de la empresa muy bajos 1- Validacién de constitucion en Camara de Comercio ) )
. ; VENTANILLA | Cliente > o ! 1-si 1-Detectivo | Habitvalme|
76} ansacciones con empresas  2- Falta o insipientes politicas para vinculacion de empresas Contagio Muy probable Alto 2- Creacion y aplicacion de procedimientos de conocimiento de " Alto Alto
N " BARRANQUILLA Externo 2- No :2- Detectivo nte
Fachada. recien constituidas. cliente para empresas
1- Capacidad Financiera de la empresa no justifica la —
pace ® : 1- Validacion de indicadores financieros de empresas desde los
Realizar transacciones con  transaccién )
” . VENTANILLA | Cliente balances o estados financieros. 1-No 1- Detectivo Muy
77 empresas que legalizan dineros 2- Montos de la transaccién no concuerdan con la actividad Contagio Habitualmente Mediano : ! Mediano JENTY
BARRANQUILLA | Externo 2- Consulta de socios y representante legal en listas de la ONUy  [2- No 2-Detectivo | probable
ilicitos. de la empresa OFAC
3-Socios 0 empleados reportados en listas ONU y OFAC
. s y 1- Implementacion de medidas de seguridad para prevenir el
L] Fraudeentransterencias  1- Phishing o suplantacion de identidad VENTANILLA | conts o bl A hish?" 2 suplantacién de ,de,mdfd pare -Na 1-Detectivo i Habitualmey At
D anales ontagio oco probable o " o o
electrénicas 2-Falta de verificacion de la cuenta receptora BARRANQUILLA ¢ P phishing y {2 supl 2-No 2- Detectivo nte

2- Verificacion de la cuenta receptora




1- Realizacion de transacciones No registradas en el sistema 1- Acceso a la caja solo para transacciones con declaracion de
Baja o nula capacidad para N P N . "

o ey |2- Declaracion con informacién incompleta VENTANILLA §  Cliente opernt [ e cambio y factura 1-si 1-Preventivo {Habitusime] | e
 declar : ’ erativo uy probable o Atto A s . ediano o
phntd 3- No conservar la declaracion del cambio ENVIGADO | Externo P Ve 2- Validacion de datos de declaracién y tramite de ampliacion para [2- No 2- Correctivo nte

4 Procesos de conocimiento del cliente no definidos o sin datos faltantes
1- Desconocimiento de Normas de Banco republica 1- Capacitaciones y evaluaciones de Normatividad y sefiles de | o - preventivo
Facturar fuera de los topes de {2- Falta de controles para compras superiores a 10.000 USD{  VENTANILLA Cliente Legal Habitualmente Alto alerta 2si - Correct Poco Leve Bajo
Ley 3- Desconocimiento de posibilidad de fraccionar compras ENVIGADO Externo & " > Doble control de facturacién y reexpedicon de facturas erradas 5 S,‘ N D°! e;,“’“ probable
de mas 10.000 USD 3- Control de topes de facturacion mayores a 10.000 USD ! etectivo
Infiltracion de Dineroslicitos de{ 1- Dinero falso VENTANILLA | Cliente 1- Controly seguimiento de Dinero Falso por cada cliente 1-si 1-Detectivo | Poco
) ’ Contagio Habitualmente Ao Ao ! ) i Mediano | Bajo
usuarios del servicio 2- Dinero deteriorado proveniente de caletas ENVIGADO Externo 2- Control y seguimiento de Dinero Deteriorado por cada cliente  {2- No 2-Detectivo | probable
) 1- Fraccionamiento con menores de edad 1- Capacitaciones y evaluaciones de Normatividad y sefiales de ) )
Infiltracion de dineros licitos N VENTANILLA Cliente 1-Si 1- Preventivo | Habitualme!
82 2- Fraccionamiento con personas de baja escolaridad Operativo Muy probable Mediano Alto alerta . Leve Bajo
bajo la modalidad de Pitufeo N ENVIGADO Externo N " - " 2-Si 2- Detectivo nte
3- Transacciones frecuentes bajo el tope de los 10.000 USD 2- Validacion de topes multiples por cliente y actividad economica
1- Datos suministrados errados o falsos
Realzar transacciones con |2 Documento de identidad no corresponde con la persona | VENTANILLA | Cliente 1- Capacitacion en deteccion de documentos falsos 1-si 1-Preventvo | Poco
8 y Operativo Muy probable Mediano Ao oct ! ! leve | Bajo
clientes Virtuales o inexistentes | en ventanilla ENVIGADO Externo 2- Deteccion de ciudades de domicilio diferentes a ventanilla i2- Si i2- Detectivo probable
3- Domicilio en ciudad diferente al de la transaccion
1- Actividad economica del usuario no soporta las
transacciones
il e e 1- Validacion de actividad y oficio Vs Montos individuales
Utlizar a1 profesional para 15 Grandes sumas de efectivo en transacciones sin soportar | VENTANILLA | Cliente . v v 1-No 1-Detectivo | Muy
84 transaccionesilictaspor |+ N S0 prsvwelll B Contagio Muy probable Mediano YO iplcs n > Dot arotye | Mediano
actividades sospechosas jen e ™ . 2- Consultar en listas de Diligencia ampliada o etectivo
3- vinculacion de actividades riesgosas
4- Un usuario incrementa las transacciones en corto tiempo
1- Usuarios registrados en lista Clinton y OFAC
Profesional puede ser usado | 2- Usuarios registrados en listas de Fiscalia o policia VENTANILLA | Cliente - Poco
3 ! 20 poli Contagio Habitualmente Mediano 1- Consultar todos los usuarios del servicio en listas OFACY ONU  |1-i - Detecti Leve
para el blanqueo de capitales |3- Grandes sumas de efectivo en transacciones sin soportar | ENVIGADO | Extemo d Y 1-si 1-Detectivo | bable Bajo
origen de fondos
1- No se determina el grado de PEPs por consulta en listas
de procuraduria y contraloria 1- Capacitacion de los procedimientos y politicas de conocimiento
Profesionalvincula 2 usuarios 1, cq cyenta con un procedimiento para validar su VENTANILLA | Client del cliente 1-No 1-Preventivo | M.
86 | PEPs sin validar su procedencia || fente Contagio Muy probable Leve ente ) . h w Leve Medio
o origen de fondos EWIGADO | Extemo 2- Solicitar informacion relevante para validar si el usuario tiene el [2-No 2-Detectivo | probable
3- No se cuenta con mencanismo para solicitar informacion grado de PEP
si es PEP
Profesional puede hacer | 1- Tiempos de constitucion de la empresa muy bajos 1- Validacién de constitucién en Camara de Comercio ) )
N " " M " VENTANILLA Cliente e . 1-Si 1- Detectivo Habitualme|
87| transacciones con empresas {2- Falta o insipientes politicas para vinculacion de empresas. Contagio Muy probable Ao VPR > Crcacion y aplicacion de procedimientos de conocimiento de ! Ao
" ° ENVIGADO Externo 2-No 2- Detectivo nte
Fachada. recien constituidas. cliente para empresas
1- Capacidad Financiera de la empresa no justifica la
P P 1 1. Validacion de indicadores financieros de empresas desde los
Realizar transacciones con | transaccion ,
; " VENTANILLA | Cliente balances o estados financieros. 1-No 1- Detectivo | Habituaime| "
88 § empresas que legalizan dineros | 2- Montos de |a transaccién no concuerdan con la actividad Contagio Habitualmente Mediano N N N Mediano Medio
i e s emorets EWVIGADO | Externo 2- Consulta de socios y representante legal en listas de la ONU Y~ [2-No 2- Detectivo nte
N . (OFAC
3- Socios 0 empleados reportados en listas ONU y OFAC
. N ) 1- Implementacién de medidas de seguridad para prevenir el
Fraude en transferencias {1- Phishing o suplantacién de identidad VENTANLLA | contago roco probable o e ntacion o dor T pera P 1-No Loetectvo | poco | H
electrénicas 2- Falta de verificacion de la cuenta receptora ENVIGADO € P phishing v 12 supl 2-si 2-Detectivo | probable :
2- Verificacién de la cuenta receptora
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EVENTO

CAUSAS /SERALES DE ALERTA

AREA

FACTOR DE
R

ESGO

RIESGO ASOCIADO

IMPACTO

RIESGO
INHERENTE

IMPLEMEN.

CATEGORIA

PROB.

IMPACTO

RIESGO
REIDUAL

1-Realizacion de transacciones No registradas en el sistema . ..
. o 1 Acceso a la caja solo para transacciones con declaracion de
8aja o nula capacidad para |2~ Declaracion con informacién incompleta ¢ ) ,
: : : VENTANILLACNA ~ Cliente cambio y factura 1-si 1-Preventivo | Habituaime|
90| conservar declaracion del {3 No conservar la declaracion del cambio Operativo Muy probable Ao iy I " Mediano | Medio
¢ HOTEL STA CLARA]  Externo 2-Validacién de datos de declaracién y trémite de ampliacién para 2-No 2-Correctivo | nte
cambio 4-Procesos de conocimiento del cliente no definidos o sin
) datos faltantes
claridad
1- Desconocimiento de Normas de Banco republica 1- Capacitaciones y evaluaciones de Normatividad y sefiales de ) .
1-Si 1- Preventivo
Facturar fuera de los topes de {2- Falta de controles para compras superiores a 10.000 USD | VENTANILLACNA] ~ Cliente alerta ! Poco
91 - Legal Habitualmente Alto " Si i2- Correctivo Leve Bajo
Ley 3- Desconocimiento de posibilidad de fraccionar compras | HOTELSTACLARAL ~ Externo 2- Doble control de facturacidny reexpedicon de facturas erradas 2 Dot 1 probable
de mas 10.000 USD 13- Control de topes de facturacién mayores a 10.000 USD
0 Infiltracién de Dineros llicitos de; 1- Dinero falso VENTANILLACNA Y Cliente Contagio Habitualmente Alto 1- Control y seguimiento de Dinero Falso por cada cliente 1-Si 1- Detectivo Poco Mediano Bajo
usuarios del servicio 2- Dinero deteriorado proveniente de caletas HOTELSTACLARA|  Externo & e 2- Control y seguimiento de Dinero Deteriorado por cada cliente  {2- No 2-Detectivo | probable '
1-Fraccionamiento con menores de edad 1- Capacitaciones y evaluaciones de Normatividad y sefiales de ) .
Infiltracién de dineros ilicitos N N VENTANILLACNA §  Cliente 1-Si 1- Preventivo  { Habitualme!
93 2- Fraccionamiento con personas de baja escolaridad Operativo Muy probable Mediano alerta . - Leve Bajo
bajo la modalidad de Pitufeo HOTELSTA CLARA]  Externo - ) - 2si 2 Detectivo nte
3- Transacciones frecuentes bajo el tope de los 10.000 USD 2- Validacién de topes multiples por cliente y actividad economica
1- Datos suministrados errados o falsos
g4} Realiar transacciones con {2~ Documento de identidad no corresponde con a persona | VENTANILLACNA | Cliente operat " b Med 1- Capacitacion en deteccion de documentos falsos 1-si 1- Preventivo Poco .
; erativo uy probable ediano ot we | Baio
clientes Virtuales o inexistentes fen ventanilla HOTELSTACLARAF Externo P e 2- Deteccion de ciudades de domicilio diferentes a ventanilla 2-si 2- Detectivo | probable
3- Domicilio en ciudad diferente al de la transaccién
1- Actividad economica del usuario no soporta las
transacciones i . e
Utilizar al profesional para . e 1- Validacién de actividad y oficio Vs Montos individuales y
2- Grandes sumas de efectivo en transacciones sin soportar | VENTANILLACNA {  Cliente 1-No 1- Detectivo Muy
95 transacciones ilicitas por origen de fondos HOTELSTACLARA}  Externo Contagio Muy probable Mediano multiples 2-No > Detectivo probable Mediano Alto
actvidades sospechosas | 2"E°" €€ & . 2- Consultar en listas de Diligencia ampliada
3- vinculacion de actividades riesgosas
4- Un usuario incrementa las transacciones en corto tiempo.
1- Usuarios registrados en lista Clinton y OFAC
Profesional puede ser usado  |2- Usuarios registrados en listas de Fiscalia o policia VENTANILLACNA| ~ Cliente - Poco
96 . - N Contagio Habitualmente Mediano 1- Consultar todos los usuarios del servicio en listas OFACY ONU  {1-Si 1- Detectivo Leve Bajo
para el blanqueo de capitales {3- Grandes sumas de efectivo en transacciones sin soportar | HOTEL STA CLARA]  Extemo 8 Y probable
origen de fondos
1-No se determina el grado de PEPs por consulta en listas
de procuraduria y contraloria 1- Capacitacion de los procedimientos y politicas de conocimiento
Profesionalvincula 2 usuarios 1y, oo cuenta con un procedimiento para validar su VENTANILACNA]  Cliente del cliente 1-No 1-Preventivo | Muy
97 § PEPs sin validar su procedencia Contagio Muy probable Leve Leve Medio
P origen de fondos HOTELSTA CLARA|  Externo & VP 2- Solicitar informacion relevante para validar si el usuario tiene el {2- No 2 Detectivo | probable
3- No se cuenta con mencanismo para solicitar informacién grado de PEP
sies PEP
Profesional puede hacer |1 Tiempos de constitucion de la empresa muy bajos 1- Validacién de constitucién en Camara de Comercio ) ,
" . N " VENTANILLACNA  Cliente it . 1-Si 1- Detectivo Habitualme |
98 | transacciones con empresas |2- Falta o insipientes politicas para vinculacion de empresas Contagio Muy probable Alto 'YI > Creacion y aplicacién de procedimientos de conocimiento de ! Alto
" i HOTEL STA CLARA]  Externo 2-No 2. Detectivo nte
Fachada. recien constituidas. cliente para empresas
1- Capacidad Financiera de la empresa no justifica la
pacid P’ ! 1- Validacion de indicadores financieros de empresas desde los
Realizar transacciones con | transaccion
” oy [ VENTANILLACNAT  Cliente balances o estados financieros. 1-No 1 Detectivo | Habituame| .
99 | empresas que legalizan dineros {2- Montos de la transacci6n no concuerdan con la actividad Contagio Habituaimente Mediano : . " Mediano | Medio
o el e s emprets HOTELSTA CLARA]  Externo 2- Consulta de socios y representante legal en listas de la ONU Y [2-No 2 Detectivo nte
OFAC
3- Socios 0 empleados reportados en listas ONU y OFAC
. - ’ 1- Implementacién de medidas de seguridad para prevenir el
Loo]  Fraude en tranferencias |1- Phishing o suplantacidn de dentidad VENTANLACNAT contago roco robable o e ntacion o dor PP 1-No LDetectivo | poco |
electrénicas 2- Falta de verificacion de la cuenta receptora HOTEL STA CLARA © P phshing 1@ supl 2si 2-Detectivo | probable Lo
2- Verificacion de la cuenta receptora

98 euiSed
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1-Realizacion de transacciones No registradas en el sistema ;
e 1- Acceso a la caja solo para transacciones con declaracion de
8aja o nula capacidad para {2~ Declaracion con informacién incompleta ‘ ) .
N N VENTANILLACNA | Cliente cambio y factura 1-si 1-Preventivo | Habituaime]
101} conservar declaracién del {3- No conservar la declaracion del cambio Operativo Muy probable Ao : — o Mediano | Medio
N AEROPUERTO | Externo 2- Validacién de datos de declaracién y tramite de ampliacién 2-No 2- Correctivo
cambio 4 Procesos de conocimiento del cliente no definidos o sin
" para datos faltantes.
claridad
1- Desconocimiento de Normas de Banco republica 1- Capacitaciones y evaluaciones de Normatividad y sefales de | o - preventivo
102 Facturar fuera de los topes de ;2- Falta de controles para compras superiores a 10.000 USD | VENTANILLACNA §  Cliente Legal Habitualmente Alto alerta 2si - Correct Poco Leve Bajo
L 3- Desconocimiento de posibilidad de fraccionar compras | AEROPUERTO { Extemo ® g 2- Doble control de facturacidn y reexpecdicon de facturas erradas > S,‘ 9 D°! e;,“’“ probable
e mas 10.000 USD 3- Control de topes de facturacion mayores a 10.000 USD ' etectivo
103 Infiltracién de Dineros llicitos | 1- Dinero falso VENTANILLACNA §  Cliente Conts Habitualmenty At 1- Control y seguimiento de Dinero Falso por cada cliente 1-Si 1- Detectivo Poco Medi Bajo
de usuarios del servicio  {2- Dinero deteriorado proveniente de caletas AEROPUERTO | Externo ontagio abrtuaimente ° 2- Control y seguimiento de Dinero Deteriorado por cada cliente  {2- No 2- Detectivo | probable | "0
, 1-Fraccionamiento con menores de edad 1- Capacitaciones y evaluaciones de Normatividad y sefiales de ) .
Infiltracién de dineros licitos N N VENTANILLACNA §  Cliente 1-Si 1- Preventivo | Habitualme|
108 2- Fraccionamiento con personas de baja escolaridad Operativo Muy probable Mediano alerta ! " Leve Bajo
bajo la modalidad de Pitufeo N AEROPUERTO Externo . - . N 2-Si 2- Detectivo nte
3- Transacciones frecuentes bajo el tope de los 10.000 USD 2- Validacién de topes multiples por cliente y actividad economica
1- Datos suministrados errados o falsos
05| Realar transacciones con 12- Documento de identidad no corresponde con[a persona | VENTANILLACNA | Ciente operativo Moy probable Mediono 1- Capacitacion en deteccion de documentos falsos 1-si 1-Preventivo | Poco e
clientes Virtuales o inexistentes {en ventanilla AEROPUERTO | Externo P e 2- Deteccion de ciudades de domicilio diferentes a ventanilla 2-5i 2- Detectivo | probable
3- Domicilio en ciudad diferente al de la transaccién
1- Actividad economica del usuario no soporta las
transacciones
lizar i 1- Validacion de actividad y oficio Vs Montos individuales
Utlizar al profesional para. {5 G2 des sumas de efectivo en transacciones sin soportar | VENTANILLACNA | Cliente . v Y 1-No 1-Detectivo | Muy
106 transaccionesilcitas por |~ Contagio Muy probable Mediano multiples Mediano (LS
origen de fondos AEROPUERTO | Externo ) I 2-No 2-Detectivo | probable
actividades sospechosas o . 2- Consultar en listas de Diligencia ampliada
3- vinculacion de actividades riesgosas
4- Un usuario incrementa las transacciones en corto tiempo
1- Usuarios registrados en lista Clinton y OFAC
Profesional puede ser usado | 2- Usuarios registrados en listas de Fiscalia o policia VENTANILLACNA | Cliente . ) N Poco
107 Contagio Habitualmente Mediano 1- Consultar todos los usuarios del servicio en listas OFAC y ONU - - Leve
para el blanqueo de capitales |3- Grandes sumas de efectivo en transacciones sin soportar | AEROPUERTO | Externo & v 1t 1-Detectivo 1§ o opaple Bjo
origen de fondos
1- No se determina el grado de PEPs por consulta en listas
de procuraduria y contraloria 1- Capacitacién de los procedimientos y politicas de conocimiento
Profesional vincula a usuarios 1, o o ¢enta con un procedimiento para validar su VENTANILLACNA | Cliente del cliente 1-No 1-Preventivo | Muy
108 § PEPs sin validar su procedencia | Contagio Muy probable Leve P e P Leve Medio
s origen de fondos AEROPUERTO | Externo © Ve 2-Solicitar informacién relevante para validar si el usuario tiene el [2- No 2-Detectivo  § probable
3- No se cuenta con mencanismo para solicitar informacin grado de PEP
si es PEP
Profesional puede hacer |1~ Tiempos de constitucion de la empresa muy bajos 1-Validacién de constitucin en Camara de Comercio ) ,
N " i N " VENTANILLACNA §  Cliente s - N 1-Si 1- Detectivo Habitualme|
109} transacciones con empresas ~{2- Falta o insipientes politicas para vinculacion de Contagio Muy probable Ao 2- Creacion y aplicacién de procedimientos de conocimiento de " Alto
¥ AEROPUERTO | Externo 2-No 2- Detectivo
Fachada. empresas recien constituidas. cliente para empresas
1- Capacidad Financiera de la empresa no justifica la
pact P’ ! 1- Validacion de indicadores financieros de empresas desde los
Realizar ransacciones con  ftransaccién
” g |VENTANILLACNA | Cliente balances o estados financieros. 1-No 1-Detectivo | Habituame| "
110 ] empresas que legalzan dineros {2- Montos de la transaccién no concuerdan con la actividad Contagio Habitualmente Mediano : . " Mediano | Medio
P e s emprets AEROPUERTO | Externo 2- Consulta de socios y representante legal en listas de la ONU Y [2-No 2. Detectivo nte
N . OFAC
3- Socios 0 empleados reportados en listas ONU y OFAC
- o e et 1- Implementacion de medidas de seguridad para prevenir el
11| Froudeentiansferencias |1- Phishing o suplantacidn de dentidad VENTANILLACNA | contago roco probable o e ntacion o o PP 1-No Loetectvo | poco |
electrénicas 2- Falta de verificacion de la cuenta receptora AEROPUERTO € P phishing v 12 supl 2-si 2-Detectivo | probable :

2- Verificacion de la cuenta receptora




EVENTO

1-Phisl
2- Falta de verificacion de la cuenta receptora

FACTOR DE
RIESGO

RIESGO ASOCIADO

RIESGO
INHERENTE
Implementacién de medidas de seguridad para prevenir el

1- Detectivo

88 euiSed

debido cuidado

cliente previamente
4-Transporte de altas cantidades de dinero en efectivo sin

protocolos de seguridad adecuados

previa a la visita pactada

Fraude en transferencias 'VENTANILLA CNA e s . Poco
I 2 I ’
P e ot eoroemro | canales Contagio oco probable Ao phishing y Ia suplantacién de dentidad i 2-Detectivo | 0
3. No se sigue conl Definido en el manual 2. Verificacion de Ia cuenta receptora 35 3. Detectivo,
1- perdidas por suplantacién de identidad no detectada
Posibilidad infiltracion de  |2- Incurrir en sanciones por no seguir con los mecanismos | VENTANILLA CNA 1- Documentacion de procedimientos de DDC (DDCS, DDCG, DDCI) {1- Si 1- Preventivo Poco
e Canales Operativo Muy probable Alto e y ! !
dinerosilicitos Domicilios | definidos 'AEROPUERTO 2- Capacitacion en mecanismos del SARLAFT (DDCS, DDCG, DDCI) ~ {2- Si 2- Preventivo probable
3- Realizar transacciones con PEP o paises de mayor riesgo.
1-Robo o extravio de Dinero, por ingresar a zonas
peligrosas.
2- victima de extorsion por no realizar conocimiento de 1- Establecer protocolos de seguridad incrementales para el
Posibilidad perdida econémicas N "
cliente previamente VENTANILLA CNA transporte de cantidades de efectivo 1-No 1-Preventivo | Muy
por realizar Domicilios sin el " . . Jurisdiccién Contagio Muy probable Alto . .
Gebido cidade 3- Victima de secuestro por no realizar conocimiento de AEROPUERTO far el efectivo cumplimiento de procedimientos de DDC {2 No 2-Detectivo | probable
cliente previamente previa ala visita pactada
4-Transporte de altas cantidades de dinero en efectivo sin
protocolos de seguridad adecuados
1- Falla de los aplicativos o dispositivos tecnolégicos o
conexion (intemet) utilizados para generar a factura
electrénica. 1- Implementar y mantener un sistema de facturacién electrénica
Incumplimiento enl2 15y tener procedimientos definidos o aplicables para Clent que cumpla con todos los requisitos legales y técnicos exgidos. 11-5i 1-Preventivo | P
Generacién de Factura N " nicos ! onf - Cleme Operativo Muy probable Alto ) , " oc
Fcninies situaciones de contingencia que impidan la generacion de la Intemo 2- Documentar y capacitar al personal en proceso de Facturacién [2-Si 2-Preventivo | probable
factura electrénica incorporando la declaracién de cambio como contingencia
3- Errores humanos en el diligenciamiento de la
informacién para la factura electrénica
1- perdidas por suplantacién de identidad no detectada
Posibilidad infiltracion de |2- Incurrir en sanciones por no seguir con los mecanismos |  VENTANILLA 1- Documentacion de procedimientos de DDC (DDCS, DDCG, DDCI) {1- Si 1- Preventivo Poco
. Canales Operativo Muy probable Alto N . . "
dineroslicitos Domicilios i definidos SALITRE 2- Capacitacion en mecanismos del SARLAFT (DDCS, DDCG, DDCI)  (2- Si 2- Preventivo probable
3- Realizar transacciones con PEP o paises de mayor riesgo.
1-Robo 0 extravio de Dinero, por ingresar a zonas
peligrosas
2- victima de extorsién por no realizar conocimiento de 1- Establecer protocolos de seguridad incrementales para el
Posibilidad perdida econémicas N "
3 or realizar Domicilios sin el |C/EN'e Previamente VENTANILLA s Conts Moy probab A transporte de cantidades de efectivo 1-No 1- Preventivo Muy
zar Domicilos si . . ’ urisdiccion ontagio uy probable o ° ) -
B o eiade 3- Victima de secuestro por no realizar conocimiento de SALITRE © Ve 2- Validar el efectivo cumplimiento de procedimientos de DDC  [2-No 2-Detectivo | probable
cliente previamente previa ala visita pactada
4-Transporte de altas cantidades de dinero en efectivo sin
protocolos de seguridad adecuados
1- perdidas por suplantacién de identidad no detectada
Posibilidad infiltracion de  |2- Incurrir en sanciones por no seguir con los mecanismos | VENTANILLA CNA 1- Documentacion de procedimientos de DDC (DDCS, DDCG, DDCI) {1-Si 1- Preventivo Poco
. Canales Operativo Muy probable Alto N . . "
dineros licitos Domicilios i definidos SERREZUELA 2- Capacitacion en mecanismos del SARLAFT (DDCS, DDCG, DDCI)  i2-Si 2- Preventivo probable
3- Realizar transacciones con PEP o paises de mayor riesgo.
1- Robo o extravio de Dinero, por ingresar a zonas
peligrosas
2- victima de extorsién por no realizar conocimiento de 1- Establecer protocolos de seguridad incrementales para el
Posibilidad perdida econémicas N i i "
3 por realizar Domicilios sin el cliente previamente 'VENTANILLA CNA Jurisdiccion Contagio Muy probable Alto transporte de cantidades de efectivo 1-No 1- Preventivo Muy
oo uttade 3- Victima de secuestro por no realizar conocimiento de SERREZUELA © Ve 2- Validar el efectivo cumplimiento de procedimientos de DDC  [2-No 2-Detectivo | probable
cliente previamente previa ala visita pactada
4-Transporte de altas cantidades de dinero en efectivo sin
protocolos de seguridad adecuados
1- perdidas por suplantacién de identidad no detectada
Posibilidad infiltracién de {2 Incurrir en sanciones por no seguir con los mecanismos | VENTANILLA CNA 1- Documentacion de procedimientos de DDC (DDCS, DDCG, DDCI) {1- Si Poco
. Canales Operativo Muy probable Alto P .
dineros ilicitos Domicilios | definidos GETSEMANI 2- Capacitacion en mecanismos del SARLAFT (DDCS, DDCG, DDCI)  {2- Si probable
3- Realizar transacciones con PEP o paises de mayor riesgo.
1- Robo o extravio de Dinero, por ingresar a zonas
peligrosas
2- victima de extorsién por no realizar conocimiento de 1- Establecer protocolos de seguridad incrementales para el
Posibilidad perdida econémicas N i i "
por realizar Domicilios sin el cliente previamente 'VENTANILLA CNA Jurisdiccion Contagio Muy probable Alto transporte de cantidades de efectivo 1-No 1- Preventivo Muy
oo uttade 3- Victima de secuestro por no realizar conocimiento de GETSEMANI € e 2- Validar el efectivo cumplimiento de procedimientos de DOC  [2-No 2- Detectivo | probable
cliente previamente previa ala visita pactada
4- Transporte de altas cantidades de dinero en efectivo sin
protocolos de seguridad adecuados
1- perdidas por suplantacion de identidad no detectada
Posibilidad infiltracién de {2 Incurrir en sanciones por no seguir con los mecanismos VENTANILLA 1- Documentacion de procedimientos de DDC (DDCS, DDCG, DDCI) {1- Si Poco
. Canales Operativo Muy probable Alto P .
dineros ilicitos Domicilios | definidos UNICENTRO 2- Capacitacion en mecanismos del SARLAFT (DDCS, DDCG, DDCI) ~ (2- Si probable
3- Realizar transacciones con PEP o paises de mayor riesgo.
1- Robo o extravio de Dinero, por ingresar a zonas
peligrosas
_12-victima de extorsin por no realizar conocimiento de 1- Establecer protocolos de seguridad incrementales para el
Posibilidad perdida econémicas N i i "
3 por realizar Domicilios sin el cliente previamente VENTANILLA Jurisdiccion Contagio Muy probable Alto transporte de cantidades de efectivo 1-No 1- Preventivo Muy
3- Victima de secuestro por no realizar conocimiento de UNICENTRO € e 2- Validar el efectivo cumplimiento de procedimientos de DDC  12-No 2- Detectivo | probable
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debido cuidado

cliente previamente
4-Transporte de altas cantidades de dinero en efectivo sin

previa a la visita pactada

. ) FACTOR DE REsGo ] £sc0
© evento CAUSAS /SERALES DE ALERTA Anea ACTORE  uesco AsoaADo PRo8. weacro | RESGO conTroL IMPLEMEN. otecoria s weacro MESGO.
1- perdidas por suplantacién de identidad no detectada
Posibilidad infiltracién de |- Incurrir en sanciones por no seguir con los mecanismos | VENTANILLA CAL 1- Documentacion de procedimientos de DDC (DDCS, DDCG, DDCI) (1- Si 1-Preventivo | Poco
123{ inerosilicitos Domicilios | definidos cHipicHApE | 7l Operative Muy probable Ao 2- Capacitacién en mecanismos del SARLAFT (DDCS, DDCG, DDCI)  [2-Si - Preventivo | probable | ‘¢ | BoI®
3- Realizar transacciones con PEP o paises de mayor riesgo.
1~ Robo o extravio de Dinero, por ingresar a 7onas
peligrosas
2- victima de extorsién por no realizar conocimiento de. 1- Establecer protocolos de seguridad incrementales para el
Posibilidad perdida economicas . " "
124§ por realizar Domicilios sin el (I\errte‘ previamente - " VENTANILLA CAL Jurisdiccion Contagio Muy probable Alto 2 nspfurle de cx","dxdes de efectivo - 1-No 1- Preventivo Muy Alto Alto
debido cuidado 3- Victima de secuestro por no realizar conocimiento de CHIPICHAPE 2- Validar el efectivo cumplimiento de procedimientos de DDC 2- No 2- Detectivo probable
cliente previamente previa ala visita pactada
4 Transporte de altas cantidades de dinero en efectivo sin
protocolos de seguridad adecuados
1- perdidas por suplantacion de identidad no detectada
125 Posibilidad infiltracién de 2- Incurrir en sanciones por no seguir con los mecanismos | VENTANILLA CALI Canales Operativo Muy probable Alto 1- Documentacion de procedimientos de DDC (DDCS, DDCG, DDCI) {1-Si 1- Preventivo Poco Leve Bajo
dineros ilicitos Domicilios definidos UNICENTRO 2- Capacitacién en mecanismos del SARLAFT (DDCS, DDCG, DDCI)  {2-Si 2- Preventivo probable
3- Realizar transacciones con PEP o paises de mayor riesgo.
1- Robo o extravio de Dinero, por ingresar a zonas
peligrosas
i 2- victima de extorsién por no realizar conocimiento de. 1- Establecer protocolos de seguridad incrementales para el
Posibildad perdéa ¢conémic | ente previamente VENTANILLA CAU . ; transporte de cantidades de efectivo 1-No 1-Preventivo | Muy
B . " |3- Victima de secuestro por no realizar conocimiento de UNIcEnTRo | Mrisdiecién - Contaglo Muy probable At 2-Validar el efectivo cumplimiento de procedimientos de DDC  [2-No 2 Detectivo | probable | *° S
cliente previamente previa a la visita pactada
4 Transporte de altas cantidades de dinero en efectivo sin
protocolos de seguridad adecuados
1- perdidas por suplantacion de identidad no detectada
127 Posibilidad infiltracién de 2- Incurrir en sanciones por no seguir con los mecanismos VENTANILLA Canales Operativo Muy probable Alto 1- Documentacion de procedimientos de DDC (DDCS, DDCG, DDCI) {1-Si 1- Preventivo Poco Leve Bajo
dineros ilicitos Domicilios definidos BARRANQUILLA 2- Capacitacién en mecanismos del SARLAFT (DDCS, DDCG, DDCI)  {2-Si 2- Preventivo probable
3- Realizar transacciones con PEP o paises de mayor riesgo.
1- Robo o extravio de Dinero, por ingresar a zonas
peligrosas
2- victima de extorsién por no realizar conocimiento de. 1- Establecer protocolos de seguridad incrementales para el
Posibilidad perdida economicas N i i "
128§ por realizar Domicilios sin el d\Er?lE‘ previamente - " VENTANILLA Jurisdiccion Contagio Muy probable Alto tra V\S;?ORE de Ca",‘ldades de efectivo - 1-No 1- Preventivo Muy Alto Alto
s 3- Victima de secuestro por no realzar conocimiento de | BARRANQUILLA 2- Validar el efectivo cumplimiento de procedimientos de DDC  [2-No 2 Detectivo | probable
cliente previamente previa al visita pactada
4-Transporte de altas cantidades de dinero en efectivo sin
protocolos de seguridad adecuados
1- perdidas por suplantacion de identidad no detectada
10| Posbiidadinfitracion de {2- Incurrir en sanciones por no seguir con los mecanismos | VENTANILLA | operatio Moy robibe o 1- Documentacion de procedimientos de DDC (DDCS, DDCG, DDCI) {1-Si 1-Preventivo | Poco e
dineros ilicitos Domicilios definidos ENVIGADO 2- Capacitacién en mecanismos del SARLAFT (DDCS, DDCG, DDCI)  {2-Si 2- Preventivo probable
3- Realizar transacciones con PEP o paises de mayor riesgo.
1-Robo o extravio de Dinero, por ingresar a zonas
peligrosas
2- victima de extorsidn por no realizar conocimiento de 1- Establecer protocolos de seguridad incrementales para el
Posibilidad perdida economicas N i i "
130§ por realizar Domicilios sin el d\Er?lE‘ previamente - " VENTANILLA Jurisdiccion Contagio Muy probable Alto tra V\S;?ORE de Ca",‘ldades de efectivo . 1-No 1- Preventivo Muy Alto Alto
o 3- Victima de secuestro por no realizar conocimiento de ENVIGADO 2- Validar el efectivo cumplimiento de procedimientos de DDC  2-No 2 Detectivo | probable
cliente previamente previa a  visita pactada
4-Transporte de altas cantidades de dinero en efectivo sin
protocolos de seguridad adecyados
1- perdidas por suplantacion de identidad no detectada
131]  Posbiidad nfitracion de {2- Incurrir en sanciones por no seuir con los mecanismos | VENTANLACNAT operatio Moy robibe o 1- Documentacion de procedimientos de DDC (DDCS, DDCG, DDCI) {1-Si 1-Preventivo | Poco e -
dineros ilicitos Domicilios definidos HOTEL STA CLARA | 2- Capacitacion en mecanismos del SARLAFT (DDCS, DDCG, DDCI)  {2-Si 2- Preventivo probable
3- Realizar transacciones con PEP o paises de mayor riesgo.
1- Robo o extravio de Dinero, por ingresar a zonas
peligrosas
2- victima de extorsién por no realizar conocimiento de 1- Establecer protocolos de seguridad incrementales para el
Posibilidad perdida economicas N i i "
132§ por realizar Domicilios sin el Cl\Er?lE‘ previamente - " VENTANILLA CNA Jurisdiccion Contagio Muy probable Alto tra V\S;?ORE de Ca",‘ldades de efectivo - 1-No 1- Preventivo Muy Alto Alto
debido cuidado 13- Victima de secuestro por no realizar conocimiento de HOTEL STA CLARA! 2- Validar el efectivo cumplimiento de procedimientos de DDC 2- No 2- Detectivo probable
cliente previamente previa a a visita pactada
4- Transporte de altas cantidades de dinero en efectivo sin
protocolos de seguridad adecuados
1- perdidas por suplantacion de identidad no detectada
13|  Posbiidad nfitracion de {2- Incurrir en sanciones por no seguir con los mecanismos | VENTANILACNAT operatio Moy robibe o 1- Documentacion de procedimientos de DDC (DDCS, DDCG, DDC) {1-Si 1-Preventivo | Poco e
dineros ilicitos Domicilios definidos 'AEROPUERTO 2- Capacitacién en mecanismos del SARLAFT (DDCS, DDCG, DDCI)  (2-Si 2- Preventivo probable
3- Realizar transacciones con PEP o paises de mayor riesgo.
T-Robo o extravio de Dinero, por ingresar a zonas
peligrosas
2-victima de extorsién por no realizar conocimiento de. 1- Establecer protocolos de seguridad incrementales para el
Posibilidad perdida economicas . .
Lne] oot e eonomes ciente previamente ) ) VETAMLACHA] | ot [P— o iransportede cantidades de efectivo B 1-No Lpreventivo |y |
3- Victima de secuestro por no realizar conocimientode | AEROPUERTO - Validar el efectivo cumplimiento de procedimientos de DOC  [2-No 2- Detectivo | probable

protocolos de seguridad adecuados




ANEXO 12. FORMULARIO DECLARACION JURAMENTADA

FORMULARIO DECLARACION ORIGEN DE FONDOS

Yo, , identificado con el documento de identidad No.

, expedido en , obrando en nombre propio de manera
voluntaria, para los fines previstos en el articulo 83 de la Constitucién Politica de Colombia. Declaro bajo gravedad de
juramento que los conceptos, cantidades y demas datos consignados en el presente documento son correctos y la
fiel expresion de la verdad, obrando acorde con la Ley 190 de 1995 “Estatuto Anticorrupcién” y demds normas
legales concordantes.

1. Losrecursos que manejo o mis recursos propios provienen de las siguientes fuentes (Detalle de la ocupacidn,
oficio, Profesidn, actividad, negocio, etc.) — No colocar genéricos como por ejemplo: comerciante, asalariado o
Independiente).

2. Porvalor Mensual de:

3. Siposee ingresos adicionales, especifique:

4. Declaro que estos recursos no provienen de ninguna actividad ilicita de las contempladas en el Cédigo Penal
Colombiano o en cualquier norma que lo modifique o adicione.

5. No efectuaré transacciones destinadas a actividades ilicitas o a favor de personas relacionadas con las mismas.

6. Eximo a la empresa de toda responsabilidad que se derive de informacion errada, falsa o inexacta que yo
hubiere suministrado en este documento o adjunto a este.
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En constancia de haber leido y acatado lo anterior firmo el presente documento a los dias del mes de
de en la ciudad de
FIRMA
NOMBRE
C.C/C.E/PPT Firma Profesional compra venta Divisas




